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KEYLOCK — LOGPROMPT
2 nützliche Programme zur Datensicherheit rund urn den Computer. Keylock
verriegelt die Tastatur und steuert den Bildschirm dunkel, während Logprompt em
Unterverzeichnis auf der Platte durch ein Pal3wort gegen unbefugte Nutzung sichert.

Aligemeines

In dciii sell Jahren stark expandierenden
PC-Marki war die Datcnsicherhcii lance
Zcit cin SiieFkind der Ansvcnder. mi hard-
vaiebcreich wurdeii nnlcrlcclirnicslreic
Slroliiversorglligen uiid Cierale iur Da-
lensicherung oil ersi iiacli eincni Datenver-
I usi und den dadurch verursachien liolicn
1-olgekosten angeschaili.

Absicherungen gegen unbefugie N ut-
zung Von Daten waren nur im Bereich Von
Neizwerken Ublich. und da auch meistens
nur hciin ..Login.

V ielen PC-Bcsitiern. eciade im e-
werblichcn Beieich. iSt audi hcutc noch
(icr Wert dci Daten nur tel iwcise hcwui3t.
Durch den rapiden Pieisverl all (Icr Com-
puierhardwarc werden imnier grdherc
1-esiplatten instailieri rind sdnitlichc I)aien
auf diesen o eslicichert. Die fr[iher durch
die geringe Fcsiplattenkapazitiit notwen-
dige Datenspeicherung ulid daher auch Si-
cherun auf Disketien wird dann meistens
nichi niehr durchceiuhri.

Ersi hei eineni Veriust (icr Daten wird
deren Wert erkanni - dann allerdinos ViCI

iu spLit. Aber nichi nur durch I iardvare-
ichler enisiehen DaienvcrIustc. sondern
auch dutch LinhetuCle Nutzer des Conipu-
tcrs. II ierhei iSt auch ZU herticksichtigcn.
dal. nichi ailcin der Datenkiau. sondern
auch die SCh i i(li l-I LIM I Ihrer Dateien sowie
deren Vcrilschung möglich sind. Eine
Datensicherung 1st bier in der Re-el keine
Flilfe, da rile Vcrtuilscliung mcisicns erst
spiller benierki wd (Hid (lie Sicheruns-
siande dann nichi mchr yen ughar sind.

Em uncniauhtes Kopieren Von Daten
kann gerade auch ini gevverbhchen Be-
reich zu erheblichen Verlusten fiihren. Man
hedenke nnr. welchen Wert eine Kunden-
datei für cinen Konkurrenien haben kann.
Ott wiid auch mit entraul ichen Daten ge-
arbeitet. (lie Cii anderer nichi cinsehen soil.

Wi r ste lien h icr twe I i'rocram me Vol-,

(lie cinc nnbefugte Bcnnitung Von Daten
jul cinhiche rind zurileich höchst wirksa-
me Weise verhindern.

ELV-Keylock

I'ersonal-(oiupuier vverden mehr mid
inchr in niitielsiiindischen und kleinen
Beiriehen, (icr blieni I ichen Verwaitnniz
sowie im priVaten Bcrcich enigcsclti. Set
es ais EinzeIpIatianlae oder als Arheits-
slation in einem Nciiwcrk. In dcii meislen
FLillen Ian ten diese Computer 1_1111cr deni
Betriebssystem MS-DOS von Microsoft
oder cinem anderen dazu konipatihien Sy-
stem. Dieses Bciriehssysteni (DOS) wurde
ursprunglich als Single-User sowie Sin-
gle Task-System eniwickeli. Nur eill ciii-
zicer Bcnuticr kann eincn Job zur selben
Zeit ausfuhren, Dadurch enisiehen oil
Wariezeiten. well z. B. Indexdateicn ncu
auizuhaucn Sind Ode[- cinc Druckausahe
erloict

In diesen .,Computerpausen" werdcn
voiii Anwender oft andere Arbeiten (1.. B.
auch in ciiicm andenen Raum ausgeiiihrt.
Das Venlassen des Arheitsplatzes hei au-
lendeni Computer ist liii Arheitsalitag in-
zwischcn gang und giihe, sei es uni Ichlen-
nc ii nierlagen in holen Ode] - gani cinfach
rim cinc Pause cinzulcgcn.

Mt (ierZeit kbnnen sich so entsprechen-
de Standhilder in die Leuchtschicht des
Biidschirnics einhrcnnen. Die grbBere
Getalir I iegt aher darin, dais cine unhefugie
Nutzung des PCs nibglich wild rind auf
diese Weise veniraul iche Daten nichi mchr
Vertlaul cli hleibcn.

Den Sachhcarbeiicr, (len aus dcni Nehcn-
naum tJnterlagcn holcn niull. hat ill]111C]-Cill

wigutcs GeidhI, wenn nehen scineni PC
Cin Kunde sitzt. Den Arzt, der sein Sprcch-
iininicr aus irgendeinem Grund vcrlai.t.
nibRtc semen PC jedesmal ausschalien, urn
rile Vcrirauhichkeii zu wahnen. Alien auch
in inneihetnichi ichen AhiLiufen oiler im
I 1 ri'atcn I3creich gihi es Daten, nbc andere
nichis angchcn.

Mit FIN-Kcylock wild nun (lie nOtige
Sicherheit hergesteilt und eincni Dritten
unnibghch gemacht, unbeiugt am PC Al

a be i tell.

Installation und Funktion
ELV-Keylock schUtzt nbc Daten Hires

PCs hei eincni kurzzeitigen Verlassen des
A nbc itsp hat ics.

I-Iicnzu bidet (hcscs neue Sicherungs-
progranini 2 gruiidsatil ichc Mdglichkci-
ten:
1. Dutch Bctiitigcn emer 1astenkonihina-

lion wind den B i ldsch iiii dunkcl ge-
schaltet rind rile Tastatur elektionisch
verriegeit.

2. Nach Abhauf einer voreinstehlharen
Zcitspanne, innerhaib den keine Taste
hctiiligt wurde, erfohgt rite TastaturVer-
riegciung und i)unkeltastung des Bud-
sc hi tines a ut oi nat I sc Ii.
Daniihcn hinaus kann gnundsiitzlich test-
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gelcgt werden. oh (icr Prozessor mit ah-
schalten soil oder nichi. Der Zugang ist
anschlielSend our (lurch Fingahe eiries
Passwortcs wieder mdcl cli.

Die Installation ist denkhar einlach. Das
Progranlni ELV-Kcylock ist laullaliig auf
alien PC-XT/AT und PS/2 oder dazu kom-
paliblen Computern mit dem Betriehssy-
stem MS- Oder PC-DOS 3.0! his 5.0. AIs
B ldschirnikarten kdnnen MGA, Hercu-
les. CGA. FGA rind VGA Einsati linden,
wohe i a(i(.li priniare nod sek u ndire B i Id -
schirmadapter erkanni rind aol (lie primd-
ren ci ngeslel Ii werdeii.

Die gel icierte Diskette wiid ill rlas ent-
sprechende Lautwerk gelegi und die Da-
teien illit dciii Belehl

COPY A: bzw. B:*.* C:\
in (las Hauptverzeichnis der Festplalte

kopierl. Danach wid die Datei keylock.cfg
mit einenl handelsuhl ichen Editor ai ge-
rufen. Diese Datci ist eine reine ASCII-
Datei und hat insgesanht 4 Zeilen. (lie sich
wie fo!gi aulhauen:

• Passwort
2. Die Zeit in Sekunden his i.um

Ausschalten
3. Der Flotke\ iuni Ahscha!ten

(STRG-ALT-Taste)
4. Prozessorahschaltung

Für (las Passwort stehi eine Lunge his iLl
20 Zeichen zur Verfilgung. Zugelassen sold
dahei Lille ASCI 1-Zeichen. ausgenommen
Sieuerzeichen his ASCII 32. Eriolgi in
dieser Zeile kein Einlrag, so wird (lurch
BetLitigen von <RETuRN> wiener einge-
schaltet.

In (Icr zweilen Zeile wird die Zeit in
Sekunden ci ngetragen. nacli deren Ahlau I
eine autoinatisclie i\hschaltung von T'asta-
tur und Bildscliirin erlolgen soIl (( 1erech-
net all der letzten Tastenhetiitigung). Es
steht em Zeithereicli von einer his 65.536
Sekunden zur Verldgung. Beim Eintrag
von ..0 \vird nach 65.536 Sekunden (rood
IS Stunden) und bei keinem Eintrag nur
cler Hotkey ahgeschaltet.

Fine niaiiue! Ic Ahschalt Lill g kann wahl-
weise Uher den Hotkey und die Tasten
STRG (oder auch CTRL) sowie ALT Voi-
genoninien werden. Das Einsclialten Cr-
lolgI in gleicher Weise. 1st allerdings (lie in
Zeile 2 eingetragen Ue Ze abgelaulen, kann
ciii erneuter Zugang nor Uher (las Passwort
erreicht werden.

In Zeile 4 wird mit emeni Koninia Oder
einenl Senlikolon festgelegt. oh (Icr Pro-
zessor beini Ahschalten mit ausgeschaltel
wird. Die Verarheitung von Programmen
ist dann allerdings solange unterhrochen,
his durch eine Passworteingahe eine Reak-
livierLing erlolgt. Bei Programmen, die
keine lJnterhrechung erlahren durlen, ist
diese Zeile lreizulassen.

Je nach Anspruch an die Datensicher-

heit kann (las Programm Keylock in (lie
autoexec.bat Oder in die config.sys ciii-
gehunden werden. Bei der Einhindung in
(lie config.s y s ist cin Ahhruch nicht mehr
mdglich. Dies gelit aher cr51 ab (icr DOS
Version 4.x. Fin Schulz gegen Booten Von
Laul'werk A: hietet (las Programrn aller-
dings nicht. 1-lierzu emplehlen wir LOGIN
oder LOCK DISK. (lie eiii Frenidhooten
ausschl iel3en. oder aher Logpronipl, mit
dciii tJnterverzeichnisse verschlUsselt
we id en k ito tien

ELV-Logprompt

Bc i (len heute dill ichen grol3en Fest-
platten wird ciii Recliner hdufig von meh-
reren Anwendern genutzt, wobei manche
Daten vertraulicherArt sind unddiese nicht
jeder einsehen soil.

1-lahen Sic auch schon emmal daran ge-
dacht. clal.1 Hire Festplatte oder auch (icr
ganze Recliner ahhanden kommen kdnnte?
Daniit hire Daten anch dann vertraul ich
hleihen, steht Cill nelies Verschldssel Lill gs-
)graiiini zur VerlUgung.

lviii IIV-Logpronipt werden für den
jeweiligen Anwender gesperrte linterver-
zeichnisse inelIektiver Weise physikalisch
verschldsselt, vv'odurch cine sehr hohe
Datensicherheit erreichi wird.

Das Progranim Ijiuft aul allen PC-XT/
AT- rind PS/2 oder dazu kompatihlen
Rechnern mit rlem Betriehssystem MS-
oder PC-DOS 3.01 his 5.0 rind unterstdtzt
Lille giingigen B ildschirmkarten.

Da es sich bei Logprompt (mi kein
speiclierresisteiltes Pro gramIll handelt, be-
ndtigt es keinen I-Iauplspeicher. Aul der
Festplatte niril3 eine ireie Speicherkapazi-
t(it von 600 k B iur VerIdgung stehen und
mindestens 540 1,13  Hauptspeicher un
Recliner vorhanden scm.

Das Progranim wird duich das BIOS des
Recliners gestartet. Ohne Passwort (LO-
GIN) kommt kein Benutzer in das System
oder al-If die Festplatte. Der angemeldete
Benutzer kann sich nur in den für ihn
treigegehenen Verzeichnissen hewegen
rind nur (lie lreigegehenen Funktionen
nutzen.

Nicht lreigegehene. also gcsperrte Ver-
teichnisse sind aLlf der Festplatte physi-
kal isch verschldsselt. Die Gclahr der Ver-
iiiiderung oderder Zerstdrrmg der Daten ist
dainit praktisch ausgeschlossen. Durch die
physikalische Verschldsselun g sind (lie
gespeicherten Daten auch hei Stromauslal!.
eincm Logout (idler nach rleni Ahschalten
des Recliners sicher.

Diesel- effektive Datenscliutz ist auch
für Disketten einsetzhar. Ohne Benritzcr-
nanien rind Passwort si nd rue Daten n icht
mehr einsehhar. audi (lann nicht, wenn
eines rler weit verhreiteten I-lit 1sprograni-
inc zur Verldgung stelit.

Installation und Funktion
Die Installation wird leicht mi Dialog

voni Benutzer mit rlem CompLiter durchge-
fdhrt uncl dauert 5 his 10 M inriten.

Da es rim wertvolle Daten geht. sol Ite die
Installation nurvon Personen durchgeluhrt
werden. die auch mit (lei- Verwaltung Lind
Strukturierung des Coniputers heauftragt
sinrl und Liher Kenninisse dhcrdas Ausfdh-
ren von Pngranimen sowie der Organisation
(icr Daten nod der Vcr,eichnisse verldgen.

Mit <[SC> kann die Installation jeder-
zeit ahgehrochen werden. Die Progranim-
disketten ddrfen nicht schreihgeschUtzt
scm, und die Installation mud art! jedC11
Fall mit Hilie des integrierten Installa-
tmonsprogrammes erfolgen. Fill Kopieren
ncr Datcien aLlf die Festplatte kann in
erheh!ichen Prohlemen lmihren. Weiterhin
soilte vor ncr Installation mit dciii Betehl
chkdsk/f nach delekten Oder zerstdrtcn
Daieien gesriclit werden. Mit diescrOption
sind solclie Datcien wieder rekonstruierhar.

Hr (las einwandlreie Arheiten hendtigt
Lo-prompt ciii spezielles tiinleld, das bei
Nichtvorhandensein aritomatmsch ange-
lcgt wird. Weiterhin soilten (lie Datcien
config.sys rind couimand.com sicli in
demjenigen Vcrzeichnis hefinden. von rlem
aris gehootet wild rind die Systemdateien
das Svsiematirihut autweisen.

Die installation erfolgt nrmn im Dialog
Loiter Festicgrmg der Schriizbereiche und
der Art der Installation. Drirch Eingahe
eincs Codeschldssels als nrniierische ZahI
wird verliindert, daIS andere Logprompt-
Besitzer die Ahsicherung ninigehen kOn-
nen. Nach der crlolgieichcn Installation
t r(i g t s ich der Systenioperator iii it N amen
rind Passwort Cill url crhiilt damit die
hOchste Bell ritzerstrile. Nur er kann sp(iter
Annierugen an Logprompt vornehmen.

Die Verzeichnisstruktrir cities Conipri-
ters ist hierarcliiscli angelegt. Ausgehennl
von eineni Hariptvcrzeichnis. sind Daten
in Verzeichnissen mmd IJnterverzeichnis-
sen abgelegt.

Logpronipt vcrschldsselt nun physika-
Iiscli siimtliche Verzeiclinisse nut Anisnali-
me des Hariptverzeiclinisses. Derjewemli-
ge Nritier kann nrni rue vom Operator für
ilin lreigeccheiien Verteichnisse nritzen.
Durch Zuteilen einer Prioritilt Iegt (ICI-Ope-
rator lest, oh de r N LI tier Prog amme n Li r
starteii riiid dam it arheiten darf, oder oh er
(liese audi manipiil icren rind kopiereii kann.

Derjeweilige Nritzer niclrlet sich Illit
Namen rind Passwort an. Dmeses Passwort
kann er jederzeit iindern. Cher die Logins

i rd dahe i ciii Protokol I ge lithrt.
Keytock und Logproiiipt rmnterstdtzen

rue Dateiisicherlieit sowohl hei Eiiiplatz-
Anlagen als arich hei Netzwerkstat onen
mit eigener Festplatte mid so! Iten daher in
keinem PC felilen.
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