Sicherheitstechnik

Beruhrungslose Identifikation
mit Transpondern Teil 2

Nachdem die grundsétzliche Funktion von beriihrungslosen Identifikations-Systemen so-
wie die Technik der eigentlichen Datentrager im ,,ELVjournal” 5/99 beschrieben wurde,
kommen wir nun zur Funktionsweise der Auswerte-Elektronik.

Schreib-/Leseeinheit

Um mit Transpondern eine beriihrungs-
lose Identifikation zu ermoglichen, ist eine
Schreib-/Leseeinheit mit entsprechender
Auswerteelektronik (Mikrocontroller) er-
forderlich. Die Schreib-/Leseeinheit hat
nicht nur die Aufgabe, das elektromagneti-
sche Feld zu generieren, welches die Trans-
ponder iiber die Antenne mit Energie ver-
sorgt, sondern steuert auch den Informati-
onsaustausch zwischen der Auswerte-
elektronik (Anwendungssystem) und den
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Transpondern (Abbildung 1, ,,ELVjour-
nal” 5/99).

Jeder Transponder enthilt eine einmalig
vergebene Nummer zur Identifikation, die
von der Elektronik des Lesers ausgewertet
wird. Da die Identifikation auch durch nicht-
leitende Materialien moglich ist, kann eine
absolutvandalismus sichere Installation (z. B.
hinter einer Verkleidung oder hinter einer
Glasscheibe) erfolgen. Desweiteren sind auch
die Leseeinheiten von Transponder-Syste-
men absolut verschleif3- und wartungsfrei.

Bei entsprechend grolen Antennenspu-
len sind sogar Transponder, die sich in der

Aktentasche oder in der Kleidung befin-
den, lesbar, so daf} bei Zutrittskontrollsy-
stemen eine hohe Durchlalifrequenz (1 bis
2 Sekunden Abstand) moglich ist.

Zutrittskontroll- und Zeiterfassungssy-
steme mit Transpondertechnik sind beson-
ders einfach in der Handhabung, da die
Identitdt des Transponder-Inhabers ohne
Bedienung zu erkennen ist und der Zutritt
in sicherheitsempfindlichen Abteilungen
praktisch im ,,vorbeigehen” zu steuern ist.

Bei Transponderverlust wird einfach die
Berechtigungsfreigabe fiir den entsprechen-
den Identifikations-Code gesperrt.
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Bild 9: Das Blockschaltbild zeigt die wichtigsten Funktionsgruppen einer Lese-Einheit fiir Passiv-Transponder-Systeme.

Der Transponder liefert ausschlieBlich
den Identifikations-Code, wihrend die
Uberpriifung der Zutrittsberechtigung und
Freigabe von der Auswerte-Elektronik des
Lesers iibernommen wird. Da somit die
eigentliche ,,Intelligenz” in der Schreib-/
Leseeinheit steckt, sind Manipulationsmog-
lichkeiten nahezu auszuschlieen.

Die Schreib-/Leseeinheiten fiir beriih-
rungslose Identifikations-Systeme sind auf
die individuellen Bediirfnisse und Anfor-
derungen angepal3t. Das Blockschaltbild
in Abbildung 9 zeigt die wesentlichen Funk-
tionsgruppen, die zum Aufbau eines ,,Stand
alone”-Lesers erforderlich sind.

Befindet sich ein auf der Resonanzfre-
quenz abgestimmter Code-Trager (Trans-
ponder) im Erfassungsbereich der Anten-
nenspule, stellt dies eine Belastung fiir das
elektromagnetische Feld dar. Der Demo-
dulator des Lesemoduls erkennt diese Be-
lastung, wertet die Code-Information aus
und leitet die Daten zum Mikrocontroller
weiter.

Der Mikrocontroller iibernimmt die
Auswertung und iiberpriift die Giiltigkeit
der Daten. Giiltige Daten werden dann mit
abgespeicherten Codes verglichen und bei
Zutrittsberechtigung die Schaltstufe akti-
viert.

Zur Eingabe einer Zugangsliste ist die-
ses System mit Bedienelementen (Tasta-
tur) und zum Anzeigen der ausgelesenen
Code-Information mit einem Display aus-
gestattet.

Anstatt Bedienelementen, Display und
Schaltstufe konnte ein derartiges System
iiber eine Schnittstelle verfiigen, um z. B.
mit einem PC zu kommunizieren.

Ublicherweise wird das Lesemodul mit
der Antennenspule au3erhalb des gesicher-
ten Bereichs und die weitere Elektronik
innerhalb des gesicherten Bereichs mon-
tiert. Um zu erkennen, ob der Transponder
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akzeptiert wurde, ist besonders bei Zeiter-
fassungs-Systemen am Lesemodul eine
optische oder akustische Kontrolle erfor-
derlich.

Das Schreib-/Lesegerdt muf} dabei natiir-
lich das zum jeweiligen Transpondertyp er-
forderliche Datenprotokoll generieren und
lesen konnen. Die meisten Transponderher-
steller bieten auch komplette Schreib-/Lese-
einheitenbzw. Entwicklungssysteme fiirihre
Transponder an. Diese Einheiten sind in der
Regel jedoch nur zur Entwicklungsunterstiit-
zung gedacht und entsprechend teuer.

Abbildung 10 zeigt das Innenleben ei-
nes Demo-Kit fiir TEMIC-Transponder von
Scemtec. Dieses Schreib-/Lesegerit ist an
die serielle Schnittstelle eines PCs anzu-
schliefBen, und das Auslesen und Beschrei-
ben erfolgt iiber eine Windows-Software.
Fiir den Einsatz in eigenen Entwicklungen
bietet Scemtec auch Reader als Modul fiir
verschiedene Transponderhersteller an.

Das CPX 2 von Deister-Elektronik ist
ein weiteres Modul, mit dem ein beriih-
rungsloser Leser aufgebaut werden kann.
Verarbeiten kann das Lesemodul (Abbil-

Bild 10: Innenleben eines Demo-Kit fiir TEMIC-Transponder von Scemtec
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dung 11) Standard Read-only-Transpon-
der. Die Tragerfrequenz dieses Moduls
betriagt 125 kHz, wobei die Antenne be-
reits integriert ist. Je nach Anwendungsfall
besteht auch die Moglichkeit, eine externe
Antenne anzuschlieBen, um z. B. groflere
Leseabstinde zu verwirklichen.

Zum Aufbau eines Lesegerites fiir Pas-
siv-Transponder bietet Silway eine beson-
ders interessante, kostengiinstige Losung,
da sdmtliche erforderliche analoge und di-
gitale Schaltungskomponenten in ein mo-
nolytisches CMOS-ASIC integriert sind.
Das in einem 18-poligen SMD-Gehéuse
untergebrachte IC benétigt zur Generie-
rung der Trédgerfrequenz nur noch die An-
tennenspule und einen Kondensator sowie
wenige passive Bauteile zum Auslesen der
Transponder.

Die Betriebsspannung des integrierten
Schaltkreises darf zwischen 2,5 Vund 5 V
liegen, und die Stromaufnahme betridgt im
Standby-Betrieb lediglich 10 pA. Sollen
Leseabstinde von bis zu einem Meter er-
reicht werden, sind entsprechend grofie
Antennenspulen sowie ein etwas hoherer
Schaltungsaufwand erforderlich. Des wei-
teren werden dann eine zusitzliche Be-
triebsspannung von 12 V und ein externer
125kHz-Oszillator bendtigt.

Mit einem Wechselstrom in der Spule
des Lesegerites wird zundchst ein Ladeim-
puls erzeugt, der einen sich dndernden
magnetischen Fluf in der sich im Erfas-
sungsbereich befindlichen Transponder-

Bild 12: Komplettes Lesegerit fiir
Passiv-Transponder mit
Mikrocontroller und Display von
Silway.
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Bild 11: Modul zum Aufbau einer
Passiv-Transponder-Leseeinheit von
Deister-Elektronik. Die Antennenspule
ist bereits im vergossenen Gehéduse
integriert.

spule erzeugt. Die induzierte elektrische
Spannung dient zum Laden von Konden-
satoren im Transponderchip und somit zur
Energieversorgung. Ebenfalls per Indukti-
on erfolgt dann der Datenaustausch vom
Transponder zum Lesegeriit.

Nach der Erfassung erfolgt im Lesechip
dann die Demodulation des vom Trans-
ponder tiibertragenen Signals, wobei Sil-
way zwei ASICs fiir unterschiedliche Da-
tenprotokolle anbietet.

Letztendlich werden die demodulierten
Daten seriell einem Mikrocontroller zur
Auswertung zugefiihrt. Abbildung 12 zeigt
ein mit dem Silway-ASIC realisiertes kom-
plettes Lesegerit mit Mikrocontroller und
alphanumerischem LC-Matrix-Display. Ne-
ben dem ASIC und dem Mikrocontroller
sind nur noch wenige externe Komponen-
ten erforderlich.

Zugangskontrollsystem Supakey

Das beriihrungslos, auf Basis von Pas-
siv-Transpondern arbeitende Zugangs-
Kontrollsystem Supakey (Abbildung 13)
regelt die Zugangskontrolle fiir bis zu 80
Nutzer.

Bild 13: Beriihrungsloses Zutritts-Kontrollsystem fiir bis zu 80 Personen. Dop-

Das System besteht aus einem Leser mit
Tastenfeld fiir den AuBBenbereich, einem
Steuergerit mit Schaltrelais fiir den Innen-
bereich und Transpondern als Schliissel-
anhiinger oder ISO-Card.

Das System verfiigt iiber eine besonders
grof3e Sicherheit, da bei Bedarf zusitzlich
zu den Transpondern noch die Abfrage
eines Pin-Codes moglich ist.

Da das Steuergerit sich im Innenbereich
befindet, ist bei Manipulationen am Leser
oder den Zuleitungen der Tiir6ffner trotz-
dem nicht zu betdtigen. Sowohl das Lesege-
rat mit Tastenfeld fiir die AuBenmontage als
auch das Steuergerit fiir den Innenbereich
sind mit einem eigenen Mikrocontroller
ausgestattet, die iiber eine Datenleitung mit-
einander kommunizieren.

Geliefert wird das System mit 3 m An-
schluBkabel, wobei ohne weiteres eine Ver-
langerung bis auf 25 m zulidssig ist. Durch
einfaches Loschen des Transponders aus
der Zugangsliste ist ein Transponderverlust
zu kompensieren, und das Aullengehiuse
entspricht der Schutzart IP 53. Durch die
geringen Abmessungen von 64 x44x29mm
(L x B x H) ist das Steuergerit besonders
einfach im Innenbereich zu installieren. Die
Tiiroffnungszeit des Systems ist zwischen 1
und 99 Sekunden einstellbar.

Zur Installation ist lediglich noch eine
Versorgungsspannung (9 bis 16 V DC oder
7 bis 12 V AC, 120 mA) erforderlich, die
meistens schon von der Tiir6ffneranlage
geliefert wird.

Im ,,ELVjournal” 1/2000 stellen wir ein
von ELV entwickeltes, universell einsetz-
bares Passiv-Transpondersystem auf Ba-
sis der Silway-Komponenten vor.

v SV

pelte Sicherheit durch moégliche Zusatzcode-Eingabe.
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