Applikationsbeschreibung aus datenschutzrechtlicher Sicht

Dieses Formular dient dem für die Prüfung zuständigen Juristen als Entscheidungsgrundlage für die Frage, ob die Datenverarbeitung bei der Datenschutzkommission gem. § 17 DSG zu melden ist oder nicht.
Das Formular ist auch vollständig auszufüllen, wenn keine personenbezogenen Daten verwendet oder rein technische Projekte beantragt werden - pro Datenverarbeitung/Datei ist ein Formular auszufüllen. Unter Datei wird jede strukturierte Sammlung von Daten, die nach mindestens einem Suchkriterium zugänglich ist (unabhängig davon, ob die Verarbeitung elektronisch oder manuell erfolgt (z.B. Kartei)), verstanden. Sollte mit einzelnen Spalten oder Rubriken nicht das Auslangen gefunden werden, so ist die Dokumentation auf eigenen Beiblättern zu erweitern. 
Abschnitt I:

(Allgemeiner Teil)

	Genaue Bezeichnung der Datenanwendung:

	

	Zweck
 der Ermittlung
und Verarbeitung
 der Datenanwendung:
	

	Rechtsgrundlage
der Ermittlung und Verarbeitung:
	


	Werden personenbezogene Daten ermittelt oder verarbeitet (werden)?

Beiblatt 1 ist jedenfalls auszufüllen!
	Ja
	X
	Werden sensible Daten ermittelt oder verarbeitet (werden)?

	Ja
	

	
	
	
	
	Nein
	

	
	Nein
	

	Zeitpunkt der (ev. erst geplanten) Aufnahme der Datenanwendung:
	

	Bezeichnung der Organisationseinheit, für die die Datenanwendung erstellt wurde (wird):
	

	Für die Datenanwendung verantwortlicher Ansprechpartner:

	                                  Name:
	

	                                  E-Mail:
	

	                                  Telephonnummer:
	


Abschnitt II:

(Datenbezogener Teil)

	Fand bereits eine Meldung (Registrierung) statt (d.h. wird hier eine bereits bestehende Datenanwendung geändert)?
	Ja
	
	Datum und GZ d. Antrages:



	
	Nein
	

	Unterliegt die Datenanwendung gemäß § 17 Abs. 3 Zif. 1 bis 5 DSG der Meldepflicht?

	Nein
	
	Gem. welcher Ziffer des § 17 Abs. 3 ? Begründung:



	
	Ja
	


	Wird die Datenanwendung vom Umfang einer Standardanwendung
 abgedeckt?
	Ja
	
	Welche: 

	
	Nein
	

	Wird die Datenanwendung vom Umfang einer Musteranwendung
 abgedeckt?
	Ja
	
	

	
	Nein
	


	Werden Daten übermittelt?

	Nein
	

	
	Ja
	
	Falls ja – nachfolgende Tabelle ausfüllen, und die Nummer(n) neben dem jeweiligen Übermittlungsempfänger in der Tabelle auf Beiblatt 1, Spalte 7, neben jeder einzelnen Datenart/Datenfeld angeben.

	Nr.:
	Übermittlungsempfänger:

	Zweck und Rechtsgrundlage der Übermittlung (Paragraph)


	001
	
	

	002
	
	

	003
	
	

	004
	
	

	005
	
	


	Werden Daten überlassen?

	Ja
	
	Name des Dienstleisters/Überlassungsempfängers:

	
	
	
	Wurde bereits ein DL-Vertrag
 abgeschlossen?
	Ja
	
	Geschäftszahl:

Datum:

	
	
	
	
	Nein
	

	
	
	

	
	Nein
	


	Findet ein internationaler Datenverkehr
 statt?
	Ja
	
	Wohin?:

	
	Nein
	

	Wurde eine Genehmigung für den internationalen Datenverkehr durch die Datenschutzkommission (DSK) erteilt?
	Ja
	
	Datum; GZ des Bescheides der DSK:

.............; ............................................

	
	Nein
	
	Falls eine Genehmigung nicht erforderlich ist, ist dies zu begründen:




	Beiblatt 1 ist in jedem Fall - ohne Unterschied ob personenbezogene oder nicht personenbezogene Daten verwendet werden - auszufüllen!




BEIBLATT 1


	Kreise der Betroffenen

	Nr.:

	Bezeichnung der Datenart

	Herkunft der Daten

	Rechtsgrundlage der Ermittlung und Ver-arbeitung (Paragraph)

	Kreise d. Über-mittlungsempfänger (Nummern)

	Skartierung
 der Daten
	

	
	
	
	
	
	
	
	Zeit-

raum

	Rechtsgrundlage

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Die Anforderungen des Datenschutzgesetzes, BGBl. I 165/1999
(Technisch- organisatorischer Teil I)

Das Datenschutzgesetz 2000 (insbesondere § 14 DSG 2000) sowie mehrere internationale für Österreich verbindliche Normen (z.B.: Art. 118 Abs. 1 SDÜ) schreiben bestimmte technisch - organisatorische Mindestkriterien vor, welche dem Schutz personenbezogener Daten dienen. Jede Datenanwendung, mit welcher personenbezogene Daten verarbeitet werden, beziehungsweise jedes technische System (z.B: Netzwerk(bestandteile)), welches direkt oder indirekt dem Zugriff auf Systeme dient, welche die Verwendung personenbezogener Daten zum Zweck haben, hat diesen Mindestkriterien - wie folgt - zu entsprechen:

Protokollierung:

	Werden Änderungen
 der Daten Protokolliert?
	Ja
	
	Weshalb nicht:

	
	Nein
	
	

	Werden Datenabfragen protokolliert?
	Ja
	
	Weshalb nicht:

	
	Nein
	
	

	Werden Übermittlungen von Daten protokolliert?
	Ja
	
	Weshalb nicht:

	
	Nein
	
	

	Kann ein Zugriff durch den Zugriffsberechtigten Benutzer - unter Umgehung der Protokollierung - auf die hinter der Applikation befindliche Datenbank (unter Umständen auch mit anderen Programmen, mit welchen eine Verarbeitung der Datei grundsätzlich, wenn auch mit ein wenig Aufwand (Import-Exportfunktionen), möglich ist) ausgeschlossen werden?
	Begründung:

	
	    Ja
	
	

	
	Nein
	
	


Sonstige Datensicherheitsmaßnahmen:

	Wurden Maßnahmen getroffen, die geeignet sind, zu verhindern, dass Unbefugte Datenträger lesen, kopieren, verändern oder entfernen können? (Datenträgerkontrolle)

(z.B. durch Einsatz von PC ohne Laufwerk, Festplatte mit Passwortschutz, automatische Datenverschlüsselung bei Speicherung auf der Festplatte, organisatorische Vorschriften betreffend die Aufbewahrung von Datenträgern, Datensicherung, Datensicherheitsvorschrift, Löschung der Datenträger vor der Entsorgung, u.ä.)
	Begründung:

	
	    Ja
	
	

	
	Nein
	
	


	Wurden Maßnahmen getroffen, die geeignet sind, die unbefugte Eingabe in den Speicher, sowie die unbefugte Kenntnisnahme, Veränderung oder Löschung gespeicherter personenbezogener Daten zu verhindern? (Benutzer-kontrolle) (PIN, Passwort,. BenutzerID, Behördenkennzahl, Zutrittsordnung, Besucherbuch, datenschutzrechtliche Belehrung der Benutzer, u.ä.)
	Begründung:

	
	    Ja
	
	

	
	Nein
	
	

	Wurden Maßnahmen getroffen, die geeignet sind, dass die zur Benutzung der Datenanwendung Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können? (Zugriffskontrolle)
	Begründung:

	
	    Ja
	
	

	
	Nein
	
	

	Wurden Maßnahmen getroffen, die geeignet sind, bei jedem Datentransfer, welcher von der Anwendung ausgeht, zu verhindern, dass Nichtberechtigte Kenntnis vom Inhalt erlangen können? (Transportkontrolle)

(sichere (private) Datenleitungen, verschlüsselte Übertragung, Transfer von verschlüsselten Daten auf Disketten bzw. ähnlichen Datenträgern, u.ä.)
	Begründung:

	
	    Ja
	
	

	
	Nein
	
	

	Wurden Maßnahmen getroffen, die geeignet sind, zu verhindern, dass sich Unbefugte zu Datenverarbeitungsanlagen - auch wenn diese zufällig Kenntnis von Benutzerkennung und Passwort eines Berechtigten erlangt haben - Zugang in ein gegen die Außenwelt abgeschottetes System verschaffen können (Firewall, geschlossenes System privater Standleitungen, u.ä.)? (Zugangskontrolle)
	Begründung:

	
	    Ja
	
	

	
	Nein
	
	


Die Anforderungen des Gesundheitstelematikgesetzes, BGBl. I Nr. 179/2004
(Technisch- organisatorischer Teil II) 

Mit dem Gesundheitstelematikgesetz werden ergänzende Datensicherheitsbestimmungen für den elektronischen Verkehr mit Gesundheitsdaten festgelegt sowie ein Informationsmanagement für Angelegenheiten der Gesundheitstelematik eingerichtet:

Nachweis der Identität (§§ 3, 4 GTelG):

	Wird die Identität mittels elektronischer Bescheinigung (Zertifikat) überprüft?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	

	Wird die Identität unter Verwendung des eHealth-Verzeichnisdienstes überprüft?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	

	Wird der elektr. Datenaustausch unter Verwendung von Serverzertifikaten ausschließlich programmgesteuert abgewickelt (falls ja, sind die Mindestanforderungen gem. VO nach § 7 Abs. 5 GTelG erfüllt)?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	


Nachweis der Rolle (§§ 3, 5 GTelG):

	Wird die Rolle mittels elektronischer Bescheinigung (Zertifikat) überprüft?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	

	Wird die Rolle unter Verwendung des eHealth-Verzeichnisdienstes überprüft?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	

	Falls die Rolle nicht mittels Zertifikat oder eHealth-Verzeichnisdienst überprüft wird:

Wie geschieht dies?

Weshalb wurde diese Vorgangsweise gewählt?

Wie erfolgt die (stichprobenhafte)Nachprüfung?
	Nähere Ausführung:


Nachweis der Vertraulichkeit (§ 6 GTelG):

	Befindet sich das Übertragungsmedium im ausschließlichen Zugriff des Gesundheitsdiensteanbieters (objektiver Bewertungsmaßstab)?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	

	Findet die Verschlüsselung ausschließlich auf den Anlagen der Absenderin statt?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	

	Findet die Entschlüsselung ausschließlich auf den Anlagen der Empfängerin statt?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	


Nachweis der Integrität (§ 7 GTelG):

	Wird eine elektronische Signatur zur Sicherung der Integrität der Daten verwendet (sichere elektr. Signatur/unsichere elektr. Signatur)?
	Ja
	
	Nähere Ausführung:

	
	Nein
	
	

	Falls keine elektr. Signatur verwendet wird:

1. Gründe

2. technische Ausprägung der verwendeten Lösung
3. welche nachprüfenden Kontrollmechanismen werden verwendet
	Nähere Ausführung:


� Die Datenanwendung ist so zu bezeichnen, wie sie in der allfällig erforderlichen Meldung an die  Datenschutzkommission (gem. § 17 ff Datenschutzgesetz) benannt wird (z.B: „Verrechnung ärztlicher Verschreibungen für Rechnung begünstigter Bezieher durch Apotheken“).





� Hier ist schlagwortartig der Zweck der Applikation zu beschreiben (z.B.  Verrechnung ärztlicher Verschreibungen begünstigter Bezieher durch Apotheken im Wege der Pharmazeutischen Gehaltskasse für Österreich, einschließlich automationsunterstützt erstellter und archivierter Textdokumente (wie z.B. Korrespondenz) in dieser Angelegenheit).





� Gemäß § 4 Zif. 10 DSG 2000 ist unter "Ermitteln" das Erheben oder sonstige Beschaffen von Daten ohne Rücksicht auf das dabei angewendete Verfahren für eine Datenanwendung zu verstehen.





� Unter "Verarbeiten" ist das Ermitteln, Erfassen, Speichern, Aufbewahren, Ordnen, Verändern, Vergleichen, Verknüpfen, Vervielfältigen, Abfragen, Ausgeben, Benützen, Überlassen, Sperren, Löschen, Vernichten oder jede andere Art der Handhabung von Daten einer Datenanwendung durch den Auftraggeber oder Dienstleister mit Ausnahme des Übermittelns von Daten zu verstehen (§ 4 Zif. 9 DSG 2000).





� Hier ist mit einem kurzen Wortlaut jenes Gesetz bzw. die Verordnung samt Angabe der Nummer des Gesetzblattes oder die sonstige Rechtsquelle anzuführen. Im Beiblatt 1 ist hernach für jede einzelne Datenart (Datenfeld) getrennt - aufgeschlüsselt bis auf den einzelnen Paragraphen - die jeweilige gesetzliche Grundlage, auf der die Verarbeitung der jeweiligen Datenart basiert, anzuführen.





� Nach § 4 Zif. 1 DSG 2000 sind unter "personenbezogenen Daten" Angaben über Betroffene (Zif.3), deren Identität für den Verwender der Daten bestimmt oder (bloß) bestimmbar ist, zu verstehen. Insbesondere sind hierunter Informationen, die zur Identifikation von natürlichen oder juristischen Personen (Firmen, Vereine) geeignet sind, zu verstehen, z.B. Familienname, Vorname, Geburtsdaten, Wohnadresse, Sozialversicherungsnummer, Kontonummer, KFZ - Kennzeichen bzw. sonstige Nummern oder Informationen, mit deren Hilfe eine Person (auch indirekt) identifiziert werden kann, aber auch alle sonst in einer personenbezogenen Evidenz vorhandenen Daten, wie Behörde, Geschäftszahl, Grund der Speicherung etc. Da in der Zuordnung (ob die Datenart personenbezogen ist oder nicht) leicht Fehler gemacht werden können, ist das Beiblatt 1 jedenfalls auszufüllen, unabhängig von der eigenen Auffassung des Bearbeiters dieses Formulars, ob die zur Verarbeitung gelangten Daten als personenbezogen angesehen werden oder nicht. Es sind immer ALLE verarbeiteten Daten(felder) einzutragen.





� Gänzlich neu wurde durch das DSG 2000 der Begriff der "sensiblen Daten" eingeführt: Diese werden in § 4 Zif. 2 taxativ angeführt; es sind dies Daten natürlicher Personen über ihre rassische und ethnische Herkunft, politische Meinung, Gewerkschaftszugehörigkeit, religiöse oder philosophische Überzeugung, Gesundheit oder ihr Sexualleben. Diese Daten dürfen nur unter den taxativ aufgezählten - erschwerenden - Voraussetzungen des § 9 DSG 2000 verwendet werden.


Negative Abgrenzung dieses Begriffes:


„Sensible Daten“ im Sinn des § 4 Z  2 DSG 2000 liegen dann nicht vor, wenn ein Betroffener nur auf Grund statistischer Wahrscheinlichkeit ermittelt werden kann und danach mehr als fünf Personen Betroffene sein könnten. Der Begriff „Sensible Daten“ ist nach dem Verständnis- und Interpretationshorizont des durchschnittlichen Empfängers im jeweiligen Anwendungskontext auszulegen. Es sollen daher nicht alle Daten die „irgendwie“ in die Nähe des Gesundheits- oder eines sonstigen sensiblen Bereiches kämen, schon deswegen selbst als sensibel behandelt werden müssen. Dies wird mit folgenden Beispiel belegt:


Die Angabe „Mann, Angestellter, Österreicher, geboren 1945“ lässt es in Verbindung mit der Volksgesundheitsstatistik Österreichs z. B. zu, mit einer bestimmten Wahrscheinlichkeit das Vorliegen bestimmter Erkrankungen (Alterserscheinungen, Krebshäufigkeit, etc.) und damit Gesundheitsdaten zu ermitteln. Die Aussage, dass ein Mann mit diesen Daten „mit der Wahrscheinlichkeit XY %“ in den nächsten Jahren an Krebs sterben wird, wäre zwar statistisch-wissenschaftlich richtig, ist aber kein sensibles Datum im Sinn personenbezogener Datenspeicherung - andernfalls wären nahezu alle Angaben des täglichen Lebens „sensibel“, weil aus ihnen in irgendeiner Form/Wahrscheinlichkeit immer auf ein gesundheitsrelevantes Datum ge-schlossen werden kann (Benützung eines öffentlichen Verkehrsmittels im Berufsverkehr gleichbedeutend mit Nichtinvalidität, Gesundheit, etc.?) (Quelle: Kommentar zur SV-DSV).





� Die Ausnahmen von der Meldepflicht gemäß § 17 Abs. 3 Zif. 1 bis 5 greifen nur, "soweit dies zur Verwirklichung des Zweckes der Datenanwendung notwendig ist (diese Einschränkung hinsichtlich der Punkte 1 bis 5 ist restriktiv zu interpretieren. Es ist daher an dieser Stelle eine ausführliche Begründung (eventuell auf einem Beiblatt) anzugeben, weshalb nach do. Auffassung der Zweck der unter die Ziffern 1 bis 5 zu reihenden Datenanwendung eine Registrierung der Anwendung - also eine Veröffentlichung der Evidenz im DVR und der in dieser enthaltenen Datenarten - verbietet. Es ist in diesem Zusammenhang zu beachten, dass - auch wenn die Datenanwendung gemäß § 17 DSG nicht zu registrieren ist, dennoch die meisten anderen Bestimmungen des DSG (Protokollierungsverpflichtung, u.a) bestehen bleiben.





� Gemäß § 17 Abs. 2 Zif. 6 DSG 2000 kann der Bundeskanzler  Typen von Datenverarbeitungen und Übermittlungen unter bestimmten Voraussetzungen durch Verordnung zu Standardanwendungen (Standardverordnung) erklären. Diese Standardanwendungen sind nicht registrierungspflichtig. (Auftraggeber einer Standardanwendung haben jedoch gemäß § 23 DSG 2000 jedermann auf Anfrage mitzuteilen, welche Standardanwendungen sie tatsächlich vornehmen.)


Für Standardanwendungen gelten die Regeln der Standardverordnung, BGBl. Nr. 312/2004 in der jeweils geltenden Fassung. Wenn auch nur eine einzige Datenart(Datenfeld) mehr  („weniger“ schadet nicht) verarbeitet wird, als in der (in der Standardverordnung angeführten) Standardanwendung angeführt ist, liegt keine „Standardverarbeitung“ vor, und die Datenanwendung unterliegt nicht dieser Ausnahme von der Registrierungspflicht gem. § 17 DSG. Auch wenn die Daten für andere Zwecke verarbeitet werden, als in der Verordnung angeführt wird oder einzelne Datenarten an andere (oder zusätzliche) Übermittlungsempfänger übersendet werden, liegt keine „Standardverarbeitung“ vor.





� Gemäß § 19 Abs. 2 DSG 2000 kann der Bundeskanzler für Datenanwendungen, die von einer größeren Anzahl von Auftraggebern vorzunehmen sind, und bei denen die Voraussetzungen für die Erklärung zur Standardanwendung nicht vorliegen (weil beispielsweise sensible Daten verarbeitet werden) durch Verordnung Musteranwendungen festlegen. Diese Musteranwendungen unterliegen der Registrierungspflicht. Für Musteranwendungen gelten die Regeln der Musteranwendungsverordnung. Hinsichtlich des Geltungsbereiches dieser Musterverordnung gilt das zu den Standardanwendungen gesagte.


Beide Anwendungstypen sind in derselben Verordnung geregelt (BGBl. Nr. 312/2004).





� Unter dem juristischen (nicht technischen) Begriff "übermitteln (§ 4 Zif. 12 DSG 2000)" ist das Weitergeben, insbesondere das Veröffentlichen oder sonstige Offenbaren von Daten an andere Empfänger als den Betroffenen, den Auftraggeber oder einen Dienstleister (darunter kann auch die Übermittlung an eine über- oder untergeordnete Dienststelle fallen) oder innerhalb desselben Auftraggebers (z.B. zw. 2 Bereichen, Abteilungen etc.) das Verwenden für ein anderes Aufgabengebiet (für einen anderen Zweck als den ursprünglichen) zu verstehen. Insbesondere ist darunter auch die telefonische Weitergabe von Daten, die aus den Applikationen stammen könnten, zu verstehen.


Eine „Verwendung für ein anderes Aufgabengebiet (einen anderen Zweck)„ wäre beispielsweise die Verwendung von Daten eines Lieferanten für Marketingzwecke (einen Anhalt bietet im öffentlich-rechtlichen Bereich auch die Kompetenzverteilung gemäß den Art. 10 bis 15 B-VG).


ZUR ABGRENZUNG: Werden Daten an einen Dienstleister weitergegeben, bezeichnet dies das Datenschutzgesetz mit dem juristischen Begriff „überlassen von Daten“. Die Rechtsfolgen von „übermitteln“ und „überlassen“ sind sehr unterschiedlich.





�  Hier sind jene natürlichen und juristischen Personen, bei Übermittlungen in das Ausland zusätzlich jene Staaten anzuführen, die Daten aus der gegenständlichen Applikation empfangen. Auch der Umstand, dass private Personen Empfänger sein können, ist festzuhalten. Einzelfallbezogene (d.h. ausnahmsweise stattfindende) Datenübermittlungen beispielsweise im Rahmen von Amtshilfe sind hier nicht einzutragen (sehr wohl sind diese Übermittlungen jedoch gem. § 14 DSG zu protokollieren).





� Hier ist der Zweck der Übermittlung schlagwortartig, und mit einem kurzen Wortlaut jenes Gesetz bzw. die Verordnung samt Angabe der Nummer des Gesetzblattes (inklusive § .. Abs….etc.) oder die sonstige Rechtsquelle, anzuführen.





� Unter Überlassung von Daten ist die Weitergabe von Daten von einem Auftraggeber an einen Dienstleister zu verstehen (§ 4 Zif. 11 DSG 2000). Insbesondere ist darunter auch das Übertragen einzelner Verarbeitungsschritte zu verstehen.





� Ein Dienstleistervertrag hat das Verhältnis zwischen Auftraggeber und Dienstleister derart zu normieren, dass der Auftraggeber allen Verpflichtungen gemäß den §§ 10 ff DSG 2000 nachkommen, bzw. auch gegenüber dem Dienstleister durchsetzen kann (Muster: WebSite der Datenschutzkommission: http://www.dsk.gv.at/dlv.htm).





� Unter internationalem Datenverkehr ist jede Übermittlung oder Überlassung von Daten zu verstehen, die an eine Person (natürlich oder juristisch) außerhalb Österreichs übermittelt/überlassen wird (z.B.: Veröffentlichung im Internet, gezielter Datentransfer in das Ausland).





� Nummer des jeweiligen Betroffenenkreises





� In der Spalte "Kreise der Betroffenen" ist jener Personenkreis anzuführen (auch juristische Personen bzw. Firmen), deren Daten im Rahmen der Datenanwendung ermittelt und/oder verarbeitet werden. Jedem Kreis der Betroffenen ist eine Ordnungszahl voranzustellen (zweistellig, allenfalls vorgenullt - siehe Fußnote 13)).


Beispiel:


01 (=Nummer des Betroffenenkreises in Spalte 1): Personen, die einen Reisepass beantragen.


02 (=Nummer des Betroffenenkreises in Spalte 1): Personen, die einen Personalausweis beantragt haben


03 (=Nummer des Betroffenenkreises in Spalte 1): Personen, die einen Diplomantenpass beantragt haben.





Werden bei mehreren Kreisen von Betroffenen gleichartige Datenarten ermittelt, bzw. verarbeitet, so ist ab dem zweiten Kreis der Betroffenen auf diesen Umstand lediglich durch die Zitierung der Ordnungszahlen jener Datenarten, die bei einem vorhergehenden Kreis der Betroffenen bereits erläutert worden sind, Bedacht zu nehmen (ausgenommen es existieren für diese andere Übermittlungsempfänger und/oder andere Löschungsvorschriften/-fristen, dann sind diese Datenarten nochmals anzuführen) und die weiteren Datenarten mit höheren Ordnungszahlen anzuführen; Ausgangspunkt für die Reihe der weiteren Ordnungszahlen ist die jeweils letzte verwendete Ordnungszahl der Datenart eines voranstehenden Kreises der Betroffenen.


Beispiel:


Die Datenarten 1 - 8 des zweiten Kreises der Betroffenen sind ident mit jenen des ersten Kreises der Betroffenen, es sind jedoch zusätzlich andere Daten des zweiten Kreises der Betroffenen zu ermitteln bzw.  zu verarbeiten;  der erste Kreis der Betroffenen hatte 18 Datenarten:


Nr�
Kreise der Betroffen�
Nr18�
Bez. d. Datenart�
.�
�
01�
Personen, die …�
001�
Ordnungszahl�
�
�
�
�
002�
Vorname�
�
�
�
�
003�
Familiennahme�
�
�
�
�
004�
Name vor erster Ehe�
�
�
�
�
005�
Geschlecht�
�
�
�
�
006�
Titel�
�
�
�
�
007�
Sozialvers.Nr�
�
�
�
�
008�
Geburtsdatum�
�
�
�
�
009�
ReisepassNr.�
�
�
�
�
010�
……�
�
�
�
�
….�
……�
�
�
�
�
018�
Gültigkeitsdatum�
�
�
02�
Personen, die ......�
001-008�
�
....�
�
�
�
019�
Telefonnummer�
....�
�



� Nummer der jeweiligen Datenart.





� Zu jedem Kreis der Betroffenen sind unter Voransetzung einer dreistelligen Ordnungszahl (allenfalls vorgenullt) in der Rubrik "Datenarten" Angaben zu machen, welche Datenarten ermittelt und/oder verarbeitet werden, z.B. 001 Ordungszahl, 002 Vorname, 003 Familienname, ........., 017 DASTA-Zahl, 018 Gültigkeitsdatum, etc.





� Hier ist jene(r) Sachbereich/Organisationseinheit anzuführen, aus dessen (deren) Bereich die Daten ermittelt bzw. verarbeitet werden (z.B: Auskunft des Betroffenen; Arbeitgeber des Betroffenen, Finanzamt, Datenanwendung XX des SV-Trägers, etc.).





� Es ist die Rechtsgrundlage für die Verarbeitungserlaubnis für jede einzelne Datenart (bei gesetzlichen Grundlagen aufgeschlüsselt bis auf den jeweiligen Paragraphen und Absatz) anzugeben (z.B. Zustimmung des Betroffenen gem. § 8 DSG; § xx ASVG; etc.).





� Für jede einzelne Datenart sind die jeweiligen Nummern der Übermittlungsempfänger einzutragen.





� Für den Fall, dass Daten skartiert (gelöscht) werden, sind die Dauer der Datenhaltung und die jeweilige Rechtsgrundlage für die Skartierung neben den betroffenen Datenarten anzuführen.





� Nach wie vielen Monaten bzw. Jahren sind die verwendeten Daten - entsprechend der nebenstehenden rechtlichen Norm - zu löschen.





� Unter Protokollierung ist in diesem Zusammenhang das Festhalten des Zugriffes auf den Datenbestand der vorliegenden Datenanwendung zu einem bestimmten Zeitpunkt zu verstehen. Das Datenschutzgesetz 2000 unterscheidet nunmehr in § 14 Abs. 2 Zif. 7 die Protokollierung hinsichtlich Änderungen, Abfragen und Übermittlungen. Jede Datenanwendung mit welcher personenbezogene Daten verarbeitet werden, hat unter Bedachtnahme auf § 14 Abs. 2 Schlusssatz diesen Protokollierungserfordernissen zu entsprechen. Dabei ist - hinsichtlich des Komplexität der eingesetzten Protokollierungstools - eine Abwägung zwischen der "Berücksichtigung des Standes der Technik und den bei der Durchführung erwachsenden Kosten" mit der "durch die Verwendung der von den jeweils verwendeten Daten für den Betroffenen ausgehenden Risiken" vorzunehmen. Insbesondere vor dem Einsatz von „Standardsoftware" ist im Wege einer entsprechenden Risikoanalyse auf diesen Grundsatz besonders einzugehen.





� Hinzufügungen, Löschungen, Veränderungen.


� Datensicherheit beim elektronischen Gesundheitsdatenaustausch:





Nachweis von Identität und Rolle sowie Sicherstellung der Vertraulichkeit und der Integrität der Gesundheitsdaten:





Zu § 3 (Nachweis und Prüfung von Identität und Rolle):


Die Bestimmung legt in grundsätzlicher Form fest, dass Gesundheitsdaten in elektronischer Form nur ausgetauscht werden dürfen, wenn die Identität und die Rolle elektronisch nachgewiesen und geprüft sind. Ein(e) GesundheitsdiensteanbieterIn hat die Wahlmöglichkeit, ob sie/er die Nachweise gesondert erbringt und prüfbar macht oder dies im Wege der Eintragung in den eHealth-Verzeichnisdienst ermöglicht.





Zu § 4 (Identität):


Nachweis und Prüfung der Identität erfolgen durch Vorlage bzw. Prüfung eines Zertifikats. Der Identitätsnachweis kann unter Hinweis auf die Eintragung in den eHealth-Verzeichnisdienst unterbleiben, die Prüfung wird durch Verifizierung der Verzeichniseintragung vereinfacht. Die Identitätsprüfung hat im Rahmen der Eintragung zu erfolgen, die Aktualität der Daten wird durch die Verpflichtung zur laufenden Berichtigung gewährleistet.


Durch die Festlegung von qualitativen Mindestanforderungen an die zu verwenden Zertifikate steht jenen Gesundheitsdiensteanbietern, die bereits über fortgeschrittenere Technologien (z.B. Bürgerkarte) verfügen, die Möglichkeit offen, diese auch zu verwenden.


Die Abs. 3 und 4 sehen besondere Bestimmungen für die Identifizierung bei speziellen technischen Lösungen (server-server, client-server) vor, wobei die Modalitäten für Identitätsprüfungen im Rahmen von client-server/Anwendungen zu dokumentieren und ihre Beachtung nachzuweisen sind (Abs. 5 bzw. § 8 Abs. 2).





Zu § 5 (Rollen)


Mit der in Abs. 1 vorgesehenen Verordnung sind die Rollen für den elektronischen Gesundheitsdatenaustausch sowie jene Stellen, die diese Rollen bestätigen, festzulegen. Bezüglich der Rollen werden dies nicht nur die Gesundheitsdiensteanbieterinnen/Gesundheitsdiensteanbieter im engeren Sinn sein, sondern auch Personen oder Institutionen, die an den Schnittstellen von Gesundheits- und Sozialwesen tätig sind und aufgrund ihrer beruflichen oder betrieblichen Tätigkeit regelmäßig Gesundheitsdaten verwenden (z.B. Rehabilitationseinrichtungen). 


Die Bestätigung der Rollen soll im Wesentlichen durch juristische Personen des öffentlichen Rechts erfolgen. Dies können berufliche Interessenvertretungen (z.B. Österreichische Ärztekammer, Österreichische Apothekerkammer) oder solche Einrichtungen sein, die aufgrund bestehender Rechtsvorschriften zur Festlegung von Voraussetzungen für den Betrieb oder die Erteilung von Betriebsbewilligungen berufen sind. Bestehen für bestimmte Rollen solche Einrichtungen nicht, ist in der Verordnung zu festzulegen, welche Stelle eine solche Bestätigung erteilt.


Der Nachweis bzw. die Prüfung der Rolle orientieren sich an den Bestimmungen der Identitätsprüfung, womit unterstrichen wird, dass diese Vorgänge im Rahmen des elektronischen Gesundheitsdatenaustausches eine Einheit bilden sollen. Im Hinblick darauf, dass Identitätsnachweis und -prüfung auch mittels qualitativ besseren Methoden möglich sein soll, werden beide Vorgänge getrennt geregelt.





Zu § 6 (Vertraulichkeit):


Die Sensibilität der Gesundheitsdaten gebietet, für ihren Transport mittels Medien, die eine Verletzung der Vertraulichkeit der Daten nicht ausschließen lassen, einen angemessenen Schutz durch Verwendung kryptographischer Verfahren und Methoden vorzusehen. Die dafür in Betracht kommenden qualitativen Mindestanforderungen sind in der Verordnung gemäß § 7 Abs. 5 festzulegen.


Nicht ausschließlich dem Zugriff von Gesundheitsdiensteanbieterinnen unterliegt etwa die Übermittlung von Gesundheitsdaten per Funk (z.B. wireless LAN) sowie die Übermittlung von Gesundheitsdaten über vertraglich zugesicherte Leitungen von Fremdbetreiberinnen/Fremdbetreibern, wenn diese Leitungen auch anderen Nutzerinnen/Nutzern (z.B. bei Vereinbarungen über die Zurverfügungstellung von Bandbreiten) zur Verfügung gestellt werden (können).


Ausschlaggebend für die Beurteilung der Ausschließlichkeit des Zugriffs ist eine objektive Betrachtung anhand der jeweiligen technischen Ausprägungen des verwendeten Mediums und nicht die im Zuge der Bereitstellung der Leitung allenfalls erfolgten (vertraglichen) Zusicherungen der/des Verfügungsberechtigten der Leitung. Die Ausschließlichkeit ist jedenfalls dann nicht gegeben, wenn der Datentransport – wenn auch nur teilweise – über das Internet erfolgt. Als wirtschaftlich nicht vernünftig ist ein Aufwand insbesondere dann anzusehen, wenn er auf Grund des dafür erforderlichen Aufwands (einzusetzende Ressourcen) von einem betriebswirtschaftlich zweckmäßig handelnden Subjekt zur Erzielung des beabsichtigten Erfolgs nicht getätigt würde.


Die Vertraulichkeit kann wirksam nur dann gewährleistet werden, wenn die Verschlüsselung vor Durchführung des Transports der Gesundheitsdaten durchgeführt wird. Abs. 2 schließt daher auch aus, dass Gesundheitsdaten über die in Abs. 1 bezeichneten Medien im Klartext an eine Dienstleisterin/einen Dienstleister, Netzbetreiberin/Netzbetreiber (Provider) oder an einen sonstigen, zwischen weitergebender/weitergebendem und empfangender/empfangendem Gesundheitsdiensteanbieterin/absendenden Gesundheitsdiensteanbieter eingeschaltete Informationsmittlerin/eingeschalteten Informationsmittler weitergegeben werden. Nicht ausgeschlossen ist dadurch, dass Informationsmittlerinnen/Informationsmittler Gesundheitsdaten zu Transportzwecken entschlüsseln oder umschlüsseln (Ent- und Neuverschlüsselung). Diesbezügliche Datenschutz- bzw. Datensicherheitsvereinbarungen müssen jedoch zwischen Auftraggeberin/Auftraggeber und Dienstleisterin/Dienstleister für den konkreten Einzelfall getroffen werden.





Zu § 7 (Integrität):


Die Überprüfbarkeit der Integrität (Unverfälschtheit) der elektronisch ausgetauschten Gesundheitsdaten ist durch die elektronische Signierung der weiterzugebenden Gesundheitsdaten sicher zu stellen. Die Empfängerin/Der Empfänger der Gesundheitsdaten hat sich durch Signaturprüfung zu vergewissern, dass die Gesundheitsdaten während des elektronischen Transports nicht verändert wurden.


Die Verwendung elektronischer Signaturen kann bei bestimmten Arten des elektronischen Gesundheitsdatenaustausches etwa aus technischen Gründen nicht zweckmäßig oder notwendig sein (z.B. bei Datenzugriffen oder – weitergaben über virtual private networks). Abs. 2 lässt daher abweichende Lösungen zu, für die die Gründe, die technische Ausprägung und die Kontrollmechanismen zu dokumentieren sind und die der Auskunftspflicht gemäß § 8 Abs. 2 unterliegen.


Die Anbringung elektronischer Signaturen kann automationsunterstützt erfolgen, demnach müssen die elektronischen Signaturen im Sinne dieses Bundesgesetzes nicht die Anforderungen einer sicheren elektronischen Signatur gemäß Signaturgesetz erfüllen. Bestehen auf Grund der Signaturprüfung Zweifel an der Integrität der übertragenen Daten (Fehlschlagen der Signaturprüfung), dürfen die empfangenen Gesundheitsdaten nicht verwendet werden. Auf die speziell auf Notfälle abstellende Regelung in § 17 Abs. 2 wird hingewiesen.
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