
Software

Thema Datensicherheit:
ELV LOCK und ELV LOGIN
Spätestens seit dem epidemieartigen Auftreten immer neuer und immer raffinierterer
Computerviren wird eine zuverlassige Zugangskontrolle oder -exk!usivität für
Ihren PC unabdingbar. Diese beiden Programme schützen Ihre Daten bestens vor uner-
wünschten Eingriffen jedweder Art. Seit Einführung der ersten Version im Jahre 1986
1st noch kein Fall bekanntgeworden, wo dieser Systemschutz umgangen werden konnte!

Aligemeines

Der Tag scheint nicht mehr allzLlfern, da
man sich nur noch mit in v011iger Eigen-
regie erstellten Programmen an semen Rech-
ner wag! - in der begrhndeten Angst vor
Systemverseuchung durch Computerviren.
Dies wQrcle die Vorteile des Personal
Computers naturlich vollig ad absurdum
fuhren. Aber dennoch: Selbst ausgespro-
chen intelligente Viren-Suchprogramme
halten mit der rasanten ,,Evolution" auf
diesem Gebiet kaum Schritt.

Nach umfangreicher Suche ist ELV nun
sozusagen direkt vor der Haustur auf den
komhrtablen Ausweg aus dieser Misere
gestof3en: Der von der Firma Omnikron
Software Engineering GmbH, Leer konzi-
pierte Softwareschutz LOCK sowie das
Systemverwal tun gsprogramm LOGIN
arbeiten derart effizient und zuverlässig,
daB es eine einzige Freude ist und ELV
sofort die Vertriebslizenzen erwarb. Im fol-
genen stellen wir Ihnen Funktion und
Eigenschaften dieser einzeln oder auch
gekoppelt einsetzharen Programme vor.

- eine Festplatten-Neuformatierung ist nicht
notwendig

- die CONFIG.SYS-Datei wird bei Aufruf
automatisch angepaBt

- ahle bekannten Festplattentypen und
Control lerkarten werden unterstUtzt

- pro CPU kOnnen his zu 8 Festplatten
geschutzt werden (cntsprechende(r) Con-
troller naturlich vorausgesetzt)

- netzwerkfiihig (NET-BIOS-konipatibel)
- Paf.wort besteht aus 10 Zeichen, bei Em-

gabemoglichkeit sämtlicher ASCII-
Symbole (1,2 x 1024 Moghichkeiten!)

- residenter Hauptspeicherbedarf < I kByte
- die FAT und das Bootverzeichnis wer-

den penTlanent verschlusselt, dadurch kein
Zugriff rnehr auf Daten und Organisa-
tionsmcrkmale

- keine Verzogerung durch die Verschlus-
selung, da die umgcsetzte Datenmenge
klein und der Algorithmus sehr effizient
ist

- eine beliebige Anzahl von Partitionen
heliebiger Lange wird geschUtzt

der unberechtigte Zugang wird zusiitz-
hich erschwert durch einen Debugger-
schutz, so daB die Nachverfolgung des
Boot-Vorganges verhindert wird
De-Instal lationsmoglichkeit durch den
PaBworthesitzter innerhalb einer Sekunde
Viren kOrinen sich mi Bootsektor der
physikahischen Platte nichi mehr festset-
zen, da ELV LOCK diesen Bereich au-
tomatisch schutzt.

Zur Installation wird die Programmdis-
kette ins Laufwerk A eingelegt und mit
<Install> gestartet. ELV LOCK meldet sich
sofort mit dem lnstahlationsrnenU. Bereits
während das Programm auf die Festplatte

Bud 1:
Benulzerfuhrung von ELV LOGIN,
einem kombinierten Daten-Viren-

Schulzprogramm mit Dateiverwaltung
und Vergabemoglichkeit sehr differen-

zierter Zugangsermachtigungen.

ELV LOCK: Der ultimative Schutz
für Ihre Harddisk

ELV LOCK ist ein mi Hintergrund ar-
beitendes Sicherungssysteni gegen uner-
laubte Zugriffe und Veranderungen auf PC-
Magnetplattenlaufwerke/n. Es wird emma-
hg durch die persönhiche Systemdiskette
installiert, woraufhin die Harddisk nur noch
nach Eingabe eines lOstelligen Pal3wortes
(sämtliche ASCII-Symhole zulässig) an-
gesprochen werden kanii. LOCK ist stan-
dig im Hintergrund aktiv und macht sich
normalerweise ledighich durch eine unauf-
dringliche Ful3zeile bemerkhar. Es verschlUs-
selt permanent die FAT und das Bootver-
zeichnis nach einem hocheffizienten Algo-
rithmus und schUzt diesen Bereich auto-
matisch.

Hier alle Vorteile von ELV LOCK aul
einen Bhick:
- lauffahig ab DOS 3.0 (his DOS 4.01)
- einfachste Installation, menUgeführt
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Bud 2:
Profile-Editor von ELy-LOGIN. Für bis
zu 100 Anwender kann der System-
verwalter hier detailliert festlegen,
auf weiche Software jeweils zugegrif-
fen werden dart, u.v.a.

gebracht wird, verschlUsselt es die FAT
und die Bootsektoren.

Bei der spüteren. nonnalen PC-Anwen-
dung ist ELV LOCK stindig als vorge-
schaltetes Programni aktiv und fragt zu
Beginn jeder Sitzung das PaBwort ab. Ohne
dieses Pal3wort ist ein Disk-Zugriff prak-
tisch vollig ausgeschlossen.

Datenschutz + Benutzerfuhrung +
Dateiverwaltung + Virenschutz =
ELV LOGIN

Wenn mehrere Anwender auf einem
Recliner arbeiten sollen, wird es unum-
ganglich, sich Uber die ohen genannten
Punkte Gedanken zu machen. Hierzu ste-
hen dem Systemverwalter niittlerweile zwar
eine ganze Reihe von Programmen zur
Auswahl, die ihm bei der Bewaltigung dieser
Aufgaben helfen, doch ist diesen in der
Regel eine gar zu sehr EDV-technische
Nützlichkeit eigen. wogegen die Bediener-
freundlichkeit und Software-Ergonomie
erheblich zu wünschen hbrig lassen. Da-
tenschutz wird hierdurch mitunter recht
dornig und Iästig.

Doch Ausnahrnen bestittigen die Regel:
ELV LOGIN gibt sich ausgesprochen
bedienerfreundlich und nützlich (Pulidown-

4ciiIis. I'd	 (crk'cIiiiik. vIit.uiiicrsi1tun.
kontextsensitive HilI'e u.a.).

LOGIN arbeitet auf IBM-PCs oderdazu
kompatiblen Rechnern ab MS-DOS-Ver-
sion 3.0. Die Installation erfolgt problem-
los mit dem mitgelieferten Installations-
programrn. Auch die CONFIG.SYS-Datei
wird automatisch angepal3t. Danach ist noch
der Verzeichnisschutz zu initial isieren, und
nach dern Warmstart hat man sich als ,,Su-
peruser". d.h. Systemverwalter, mit dem
PaBwort ,.ELV" und der SCI-ILUSSEL-
DISKETTE einzuloggen (das Pal3wort solite
danach geandert werden).

Es erscheint die Ben utzerfUhrung (Bud
I), erweitert urn den zusätzlichen Menu-
punkt ,,Superuser". Ober ihn gelangt die-
ser dann in den Profile-Editor (Bild 2), mit
dessen Hilfe er das System nun einrichtet,
d.h. Zuganglichkeiten etc. definiert und
festlegt. Die ..Profile" (sprich: ,,Profail")
enthält als Datei alle Konfigurationsdaten
des LOGIN-Systems.

Für einzelne Anwender und für Benut-
zergruppen kann der Superuser hier die
Programmauswahl detinieren. ebenso Vor-
und Nachlaufprogramme. gesperrte Ver-
zeichnisse, kopiergeschutzte Dateien, Zeit-
zugangssperren unci anderes mehr, wobei
er von ELV LOGIN komfortabel gefuhrt
wird. Er schafft so eine individuelle System-
umgebung für his zu 100 Anwender, kann
these Arbeit in definierten Teilen aber auch
an sogenannte Administratoren delegieren.
deren Zustündigkeit genauestens abgesteckt
wird. Die Administratoren besitzen somit
nur einen eingeschrhnkten Superusersta-
ins, da ihnen nur Zugriff auf eine Gruppe
von Benutzem, innerhalb einer bestimm-

ten Gruppe von Programmen. eingeräumt
\vurde.

Sollen gleich mehrere Rechnersysteme
Ihnlich konfiguriert werden, erweist sich
die lmport/Export-Funktion für die Profile
aI ehr nutzlich und zeitsparencl.

In das Programrn ist eine bildschinii-
(honende und diskrete Dunkelschalt-

iunktion eingebaut. die auf Tastendruck
iktiviert werden kann und auBerdem eine
definierte Zeit nach der letzten Eingahe
\virksam wird. \Viederaufnifdes Bildschinris
crlolgt durch Paf3wort.

Die Anwender unter ELV LOGIN log-
Len sich init ihrern Benutzemamen und
i hieiii Pal3wort, aber ohne Schlusseldisket-
te in das System em. Programme können
sic dann anhand der Auswahllisten starten,
\velche der Systemverwalter (Superuser)
rci Profile definiert hat.

\V ird ein Anwenderprogramni gestartet,
\erbleibt nur der Systernkem von LOGIN

iii I-lauptspeicher und benotigt dort weni-
ger als 10 kByte Speichervolumen!

Der Virenschutz von LOGIN ist präven-
liv, d.h. er verhindert, daB sich Viren an
kopiergeschützte Dateien aiihängen. Da hier
mit BIOS-Funktionen gearbeitet wird. haben
Viren keine Chance. Dateien, die nicht als
kopiergeschützt in die Profile eingetragen
sind, sind jedoch auch nicht virengeschützt.

LOGIN eignet sich auch gut für den
Einzelanwender eines Personal Computer,
der Wert darauf legt, daB niemand auBer
ihm selbst Zugang zum Recliner hat.

Seit dem ersten Erscheinen von LOGIN
Vorlüufern im Jahre 1986 ist in Kombina-
tion mit LOCK (siehe oben!) noch kein
Fall bekannt geworden, in dem der Sy-
stemschutz umgangen wurde.

Hier noch einmal wichtige Eigenschaf-
ten von ELV LOGIN im Uberblick:
- lauffhhig auf IBM-PC-XT/AT oder dazu

kompatiblen Rechnern, ab MS-DOS-Ver-
sion 3.0

- Systemkem verbraucht nur 10 KB RAM!
- his zu 250 Beiiutzer verwaltbar
- Systemverwalter kann Administratoren

mit genauer Zuständigkeit festlegen
- die emma! festgelegte Systemverwaltungs-

struktur kann Ieicht auf weitere Recliner
exportiert werden

- bisher kein bekannter Fall der Umge-
hung des Systemschutzes

- sehr hohe Bedienerfreundlichkeit
All these Merkmale sprechen für sich und
zeigen. daB Datensicherheit und Benutzungs-
komfort sich in keiner Weise widerspre-
chen mUssen.

Der guten Ordnung halber weisen wir
abschlieBend darauf hin, daB aufgrund der
rasanten Softwareentwicklung (auch aufdern
Gebiet der Viren) ein absoluter Schutz nicht
garantiert werden kann und ELV deshalb
für Schilden jill Zusamrnenhang mit die-
scm Programrn nicht haftet.
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