Haustechnik

Grundlagen der
Sicherheitstechnik

Teil 3:

In diesem Abschnitt befassen wir uns ausfiihrlich
mit Funktion, Planung und Anforderungsprofil einer

Einbruchmelderzentrale (EMZ).

4. Einbruchmelderzentralen

4.1. Grundlegende Qualitats-
betrachtungen

Unter der Bezeichnung ,,Einbruchmel-
derzentrale” werden heute eine Vielzahl
von Geriten unterschiedlichster Qualitit,
Leistungsmerkmale und Ausstattung an-
geboten. Die eigentlich beachtenswerten
Punkte sind dem Interessenten hingegen
oft durchaus unbekannt, weshalb wir den
Blick dafiir im folgenden schirfen wollen.
Ein Urteil iiber die jeweilige Eignung oder
Unbrauchbarkeit einer angebotenen EMZ
wird daraufhin um einiges besser zu fillen
sein.

Die EMZ bildet das ,,Gehirn” einer je-
den Intrusions(Einbruch)-Meldeanlage, denn
sie empfingt die durch Einbruchmelder aus-
gelosten Signale, wertet sie aus und gibt
sie - je nach Schaltzustand - als Alarmmel-
dung weiter an die optischen und akusti-
schen Signalgeber, an ein Wach- und Si-

cherheitsunternehmen oder auch an die
Polizei (Bild 11). Der Wert der kompletten
Anlage steht und fillt also mit der Qualitit
der EMZ.

Bei Erwerb einer EMZ sollte genau dar-
auf geachtet werden, daf} sie den Mindest-
anforderungen (-bestimmungen) entspricht
und somit einerseits eine friihzeitige Er-
kennung eines Gefahrenmoments gewihr-
leistet, andererseits aber auch entsprechen-
de MaBnahmen gegen eine Uberempfind-
lichkeit zur Vermeidung unerwiinschter
(Falsch-)Alarme umfaft.

EMZs miissen mindestens den Bestim-
mungen VDE 0100, 0800, 0830 und DIN
57833/VDE 0833 sowie - je nach Risiko -

Bild 11:

Die EMZ ist das eigentliche Uber-
wachungsorgan einer Einbruchmel-
deanlage. Sie koordiniert alle automa-
tisierten Aktionen und ist ein ganz
wesentliches Element fiir Komfort und
Zuverlassigkeit der gesamten Anlage.
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noch den Richtlinien des VdS (Verband
der Sachversicherer) in der jeweils giilti-
gen Fassung und Klassifizierung entspre-
chen. Auf einige Aspekte dieser Fiille von
teilweise recht umfangreichen Vorschrif-
ten werden wir im folgenden ansatzweise
eingehen, ohne dabei einen Anspruch auf
Vollstindigkeit erheben zu konnen. (Dies
wiirde den Rahmen dieses Artikels sprengen).

Generell ist festzustellen: Viele der
kommerziell angebotenen EMZs geniigen
den einschlidgigen Vorschriften leider nicht,
mit der Folge von beispielsweise hidufigen
Fehlalarmen. Indirekt resultieren daraus
negative Auswirkungen auch auf diejeni-
gen Einbruchmeldezentralen, die zu 100 %
zuverldssig arbeiten. An dieser Stelle sel
eindringlich gesagt:

,.Jeder Fehlalarm bedeutet eine Wert-
minderung der installierten und oft teuren
Einbruchmeldeanlage”.

Durch Fehlalarme nimmt die Glaubwiir-
digkeit einer Alarmanlage rapide, stark und
fast irreversibel ab. Es niitzt dann auch
vergleichsweise wenig, wenn man als
Betreiber nach peinlichen Anfangsschwie-
rigkeiten irgendwann weil3, daf die Alarm-
anlage nunmehr perfekt funktioniert, so-
fern man gleichzeitig auf die Hilfeleistung
von Nachbarn angewiesen ist: Ahnlich, wie
mehrfach unangebrachte Hilferufe eine im
echten Notfall verhdngnisvolle Ignoranz
provozieren, wird ein Nachbar, der des
ofteren durch Fehlalarme ‘,,aus dem Bett
geworfen” worden ist, diesen Reflex tun-
lichst abtrainieren. Ohne gravierende Zu-
satzevidenzen wird er in Zukunft nicht mehr
wie selbstverstdndlich ,,nach dem Rechten
sehen”. Das verspielte Vertrauen kommt
nicht so ohne weiteres zuriick, selbst nicht
bei einer komplett neuen Anlage.

Die Inflation der Billigprodukte hat in
manchen Grofistddten inzwischen schon zu
einem derartigen Uberhandnehmen von
Fehlalarmen gefiihrt, daf3 allenfalls noch
Ortsfremde beunruhigt reagieren, wenn es
in der Nihe ,,losjault”. Die Aktivititen sei-
tens der Anwohner jedenfalls bleiben gleich
Null.

Bleibt nachzutragen, daf3 in einigen Fillen
der Betreiber seine Anlage nach diversen
Fehlalarmen sogar freiwillig selbst aufer
Betrieb nimmt, um sich weitere Peinlich-
keiten zu ersparen!

4.2. Anforderungen an eine EMZ
Die obengenannten Bestimmungen le-
gen im einzelnen fest, worauf eine EMZ
reagieren soll und - das ist noch viel be-
deutsamer - worauf sie nicht reagieren darf.
Denn rein statistisch ist eine Alarmanlage
janur in Promillebruchteilen ihrer Betriebs-
dauer echten Alarmkriterien ausgesetzt,
wogegen withrend der gesamten restlichen
Zeit vielerlei komplexe Stor- und Fehler-
grofen auf ihre Chance warten! Diese
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spontane Verkennung von Priorititen ist
dhnlich wie bei einem PKW: im ,,Ernst-
fall” bestimmen meist nicht die hauptséch-
lich herausgestellten Merkmale wie Mo-
torleistung, Drehmoment, Beschleunigung
oder gar Design das Geschehen, sondern
die im Hintergrund (hoffentlich) vorhan-
denen viel wichtigeren ,,defensiven” Kri-
terien wie einwandfreie Bremsfunktion, Rei-
fenhaftung oder Stralenlage.

Die genannten Richtlinien definieren
zunichst die Begriffe (eine eigene Termi-
nologie) und beschreiben alle Grundvor-
aussetzungen der EMZ und aller notwen-
digen Anlagenteile, worauthin dann die fiir
die verschiedenen Sicherungsklassen (= Ver-
sicherungsrisiko) besonderen Anforderun-
gen niher dargestellt werden.

Auch die Ubersichtlichkeit und - damit
verbunden - eine einfache, wenig erkla-
rungsbediirftige Bedienbarkeit der Zentra-
le sind wichtige Auswahlkriterien fiir eine
EMZ. Komfortable Zentralen haben einen
modularen Aufbau und verschiedene Pro-
grammiermoglichkeiten, wodurch eine
optimale Anpassung der Uberwachungs-
aufgaben an das jeweilige Objekt und sei-

ne Bewohner ermoglicht wird.

Bei der Auswahl der Zentrale sollten -
wie auch bei anderen Investitionen - die
Kosten im ausgewogenen Verhiltnis zum
Schutzwert des Objekts stehen. Von der
Qualitiit der EMZ (und natiirlich auch der
Melder) hingt es mafigeblich mit ab, wie
wirkungsvoll das Sicherungskonzept fiir
Personen und/oder Sachwerte gestaltet
werden kann. Dazu haben wir in Teil 1 die
beiden grundsitzlichen Konzepte ,,Auf3en-
hautiiberwachung” (Anwesenheitssicherung;
Personenschutz) und ,,Raumiiberwachung”
(Abwesenheitssicherung; Sachwertschutz)
gegeniibergestellt.

4.2.1. AnschluBgruppen einer EMZ
Bild 12 verdeutlicht, iiber welche Viel-

falt von AnschluBmoglichkeiten eine EMZ

verfiigen muf}, wenn sie den meisten in der

Praxis gestellten Anforderungen gerecht

werden soll. Diese Anschliisse lassen sich

zundchst grob in folgende Gruppen eintei-

len:

1. Eingiinge fiir Schalteinrichtungen,

2. Eingiéinge fiir Melder,

3. Ausgiinge fiir die ortlichen Alarmgeber,

4. Ausginge fiir die “stille” Alarmierung,

5. Anschliisse fiir die Strom-/Notstrom-Ver-
sorgung.

4.2.1.1. Einginge fiir Schalteinrichtungen

Uber diese Eingéinge wird die EMZ mittels
sog. Schalteinrichtungen in einen ihrer 3
Betriebszustinde versetzt (unscharf, intern-
scharf, extern-scharf):

Mit dem Blockschlof kann die EMZ
wahlweise ,,unscharf” oder , ,extern-scharf”
geschaltet werden, jedoch nur nach Ver-
lassen des Objekts und nur dann, wenn
keine der Meldergruppen gestort ist. Somit
wird eine ,,Zwangsldufigkeit” erreicht und
damit das Fehlalarmrisiko durch Bedien-
fehler stark vermindert. Das Blockschlof3
kann um eine sog. ,.geistige Schalteinrich-
tung” (Code-SchloB}) erginzt werden,
wodurch das Blockschlof erst nach richti-
ger Code-Eingabe entriegelbar ist.

Mit einem Schliisselschalter im Siche-
rungsbereich kann die EMZ ,intern- schart™
geschaltet werden, so daf} bei Anwesenheit
(z. B. nachts) eine interne Alarmgabe er-
folgt, sobald ungebetener Besuch kommt.
4.2.1.2. Einginge fiir Melder

Hier nimmt man eine Untergliederung
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einer typischen Ein-
bruchmeldezentrale,
mit gleichzeitig ange-
deutetem Layout der
Hauptplatine. Einige
der extern angeschal-
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Haustechnik

nach der gewollten Reaktion der EMZ im
Falle einer Auslosung der hieran angeschal-
teten Sensoren vor:

- ,Sabotage-Meldergruppe”: zur stindi-
gen Uberwachung aller Anlagenteile auf
etwaige Manipulationen; darf nicht abschalt-
bar und vom Betreiber nicht riicksetzbar
sein. Hier werden z. B. alle Deckelkontak-
te von Meldern und Verteilern eingeschleift.

- ,.Uberfall-Meldergruppe”: zum An-
schluB von Uberfall-Tastern oder Tretlei-
sten; eine Auslosung muf unabhingig vom
Betriebszustand der EMZ immer einen
externen Alarm absetzen, der je nach Pro-
grammierung auch als ,stiller Alarm” mit-
tels einer Ubertragungseinrichtung (auto-
matisches Wihl- und Ansage-Geriit) einer
hilfeleistenden Stelle mitgeteilt wird.

- ,.Einbruch-Meldergruppe”: zum An-
schluf} von Aufenhaut- und/oder Raum-
iberwachungs-Meldern, die je nach Be-
triebszustand der EMZ keinen (bei ,,un-
scharf”), nur einen internen (bei ,,intern-
scharf”) oder einen externen (bei ,.extern-
scharf”) Alarm ausldsen.

- ,,VerschluB-Uberwachung™ (von Fen-
stern und Tiiren): fiihrt in keinem Betriebs-
zustand zur Alarmierung, sondern dient der
wirkungsvollen Vermeidung von Fehlalar-
men durch Einbeziehung der jeweiligen
Offnungen in die ,,Zwangsliufigkeit” fiir
die Scharfschaltbereitschaft der EMZ. Das
Blockschlof3 146t sich erst schliefen und
die EMZ damit schirfen, wenn wirklich
alle betreffenden Fenster und Tiiren verrie-
gelt sind.

Eine Storung (Auslosung) einer der
vorgenannten Meldergruppen muf} an der
EMZ eindeutig angezeigt werden, so daf}
sofort erkennbar ist, in welcher Gruppe der
Alarm ausgelost wurde. Eine Meldung muf3
sowohl bei KurzschluB3 (= willkiirliche
Uberbriickung einer Schleife zum ,,Uberli-
sten” von Ruhekontakten) als auch bei einer
langer als 0,2 Sek. dauernden Unterbre-

chung einer Meldergruppe erfolgen. Bei
Differential-Schleifen, die nach dem Strom-
dnderungsprinzip auslosen, muf} eine Ver-
dnderung des AbschluBwiderstandes von
40 % oder mehr zur Meldung fiihren.

Schaltungstechnisch besteht ein Diffe-
rentialmelder im wesentlichen aus einem
Fenster-Komparator mit definiertem Zeit-
glied. Hierdurch wirken sich kurzzeitige
Storungen wie etwa Nadel-Storimpulse auf
langen Leitungen nicht aus, dennoch ist
die Schaltung aufgrund der sehr kurzen
Erholzeit praktisch immer meldebereit.

Im Zeitdiagramm (Bild 13) ist darge-
stellt, wie sich der Meldeausgang einer
Differential-Linie (Meldergruppe) bei ver-
schiedenen Eingangsspannungen verhilt,
die ihrerseits durch die daran angeschlos-
senen Melder beeinflufit werden.

Je nach Grofle des Objekts und Anzahl
der Rdume sollte die EMZ eine geeignete
Anzahl von Meldergruppen aufweisen, so
daf} sie dem Betreiber eine moglichst genaue
Auskunft tiber die Herkunft der Meldung

geben kann und dadurch gezielte Reaktio-

nen ermoglicht. Wiinschenswert wire fiir
jeden Melder eine eigene Linie, doch wiirde
dies den Aufwand an Technik, Installation
und Kosten in den meisten Fillen spren-
gen. Kleinere Zentralen beschrinken sich
meist auf 4 Meldergruppen und sind in der
Regel zur Absicherung von nicht zu gro-
Ben Einfamilienhdusern ausreichend.

Fiir hohere Sicherheitsanspriiche und
groflere Objekte wihlt man eine modular
erweiterbare Zentrale. Diese Zentralen sind
dann schon meist mit einem Mikro-Com-
puter ausgestattet, der gegeniiber einer

Bild 13: Typische Eingangs- und
Ausgangskennlinie eines Differential-
sensors. Kennzeichnend ist die Uber-

wachung eines festgelegten Span-
nungsbereichs, wobei extrem kurze

Stérungen aber ignoriert werden.
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festverdrahteten Logik™ erhebliche Vor-
teile aufweisen kann, wie z. B. mehr Be-
diener-Information, Klartextanzeige von
Melder-Nummer, Melder-Art, Meldungs-
Ortetc. Erweiterbare Zentralen halten meist
auch die Anschlufmdglichkeit fiir mehrere
Blockschlosser vor, so daf3 ein Objekt in
mehrere Sicherungsbereiche aufgeteilt
werden kann. In der Zentrale kann pro-
grammiert werden, ob die Blockschlof3be-
reiche gleichberechtigt (und damit vonein-
ander unabhiingig) sind oder in einer be-
stimmten Rangordnung zueinander stehen.
Zentralen dieser Art sind bevorzugt fiir
Grofobjekte konzipiert, wie Banken, In-
dustriebetriebe u. d., und auch entsprechend
teuer.

4.2.1.3. Ausgange fiir Alarmgeber

Die bekanntesten dieser EMZ-Ausgin-
ge dienen den ortlichen Alarmeinrichtun-
gen, in der Regel 2 AuBlen-Sirenen und
eine Rundum-Kennleuchte (Blitzleuchte).
Bei hoherwertigen EMZs sind auch deren
Zuleitungen permanent liberwacht, so daf}
z. B. ein Durchschneiden der einen Sire-
nenleitung automatisch die andere Sirene
und die Blitzleuchte aktiviert.

Die akustischen Signalgeber haben in
der EMZ eine einstellbare Zeitbegrenzung
(20-180 sec.), wihrend die Blitzleuchte bis
zur manuellen Riicksetzung oder Unscharf-
Schaltung am Blockschlof} aktiv bleibt.

Es gilt zu beachten, daf} ein ortlicher
Alarm wirkungslos bleibt, wenn in der
Nachbarschaft niemand helfen kann - z. B.
bei Objekten auBlerhalb geschlossener
Bebauung, Ferienhidusern u.a. In solchen
Fillen sollte eine EMZ wenn irgend mog-
lich anhand ihrer ,stillen” Alarmausgin-
gen noch mit einer Fernmelde-Einrichtung
verbunden werden (automatisches Wihl-
und Ansage-Geriit; AWAG/AWUG). Hier-
durch wird der Alarm an eine stindig
besetzte, hilfeleistende Stelle (z. B. Wach-
und Sicherheits-Unternehmen) weitergelei-
tet, welche die Alarmverfolgung dann durch
ihre Funkwagen {ibernimmt.

Uber eine solche Fernleitung wird {ibri-
gens nicht nur ein Alarm {ibertragen, son-
dern je nach Ausfiihrung auch die techni-
sche Melde-Bereitschaft der EMZ fern-
tiberwacht (Akku-Storung, Netzspannungs-
ausfall, Scharf-/Unscharf-Zustand, Sammel-
storung, Prozessorstop; Unterscheidung nach
Alarmart in ,,Uberfall” oder ,,Sabotage™),
wodurch dann ein HochstmaBl an Sicher-
heit gegeben ist.

4.2.2. Energieversorgung
Besonderes Augenmerk wird bei einer
wrichtigen” EMZ deren Energieversorgung
gewidmet: es miissen immer 2 unabhéngi-
ge und riickwirkungsfreie Energiequellen
zur Verfiigung stehen, wovon jede in der
Lage sein muf}, die EMZ in ihrem Vollaus-
bau mit allen angeschlossenen Meldern iiber
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Bild 14: nen Anwohner. Die Klassifizierung der

Klassifizierungsschema fiir die elek-
tromagnetische Vertraglichkeitspru-
fung einer EMZ. Hier werden die Aus-
wirkungen externer Storeinfliisse auf
die Geratefunktionen festgestellt.

einen Mindest-Zeitraum von - je nach Risiko-
Klasse - bis zu 60 Stunden uneingeschrinkt
zu betreiben. Energiequellen sind in der
Regel zum einen der Netzspannungsan-
schluf3, zum anderen ein Akku zur Notver-
sorgung.

Bei Ausfall der Netzversorgung muf} der
Akku automatisch und unterbrechungsfrei
den Betrieb voll iibernehmen. Das geregel-
te Netz-/Ladeteil muf so groB3ziigig dimen-
sioniert sein, daf} es einen entladenen Akku
in max. 24 Std. auf 80% seiner Nennkapa-
zitat aufladen kann, und zwar selbst im
ungiinstigsten Fall und bei einer zulédssigen
Netzspannungsschwankung von +/- 15 %.
Der Akku muB} zyklisch auf Ladung iiber-
priift werden, und zwar durch elektroni-
sches Trennen vom Ladeteil und Spannungs-
messung unter Last. Der Ausfall einer der
beiden Energiequellen ist an der EMZ optisch
und akustisch anzuzeigen.

4.2.3. Elektromagnetische
Storsicherheit

Umfangreiche Tests in den Labors des
VdS widmen sich der EMV (elektroma-
gnetischen Vertriglichkeit) der Einbruch-
meldezentralen, und das aus gutem Grund:
Bei starken Gewittern geht so manche
einfache Anlage ,,hoch”; mit den eingangs
beschriebenen, sehr negativen Folgen fiir
die Glaubwiirdigkeit seitens der betroffe-
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einzelnen Testkriterien zeigt Bild 14.

Fiir mikrocomputergesteuerte Anlagen
gibt es ein spezielles Anforderungsprofil,
das den Besonderheiten der Hard- und
Software entsprechend Rechnung trégt.
Gerade bei Gewitter kann es leicht vor-
kommen, dal sich der Prozessor ,ver-
springt”, und dann darf weder ein Fehla-
larm noch ein Ausbleiben der zweckge-
bundenen Funktionen auftreten. So muf}
z. B. eine externe ,,Watchdog”-Schaltung
vorhanden sein, die den ,,ausgestiegenen”
Prozessor wieder in die korrekte Bahn bringt.
Und hinsichtlich der Software muf sicher-
gestellt werden, dafl auch im ,,worst case”
keine Betriebsparameter verlorengehen, noch
diirfen versehentliche oder absichtliche
Fehlbedienungen (auch bei der Wartung)
zu nicht vorgesehenen Programmabliufen
oder gar Fehlalarmen fiihren.

4.2.4. Gehéduseanforderungen

Kommen wir abschlieBend zu einigen
Betrachtungen, wie das Gehause einer EMZ
sinnvollerweise auszusehen hat. Hier gilt
es zwischen ,,schonem Schein” und tech-
nischer Sinnhaftigkeit knallhart zu unter-
scheiden. Das ist im Grunde nicht anders
als beim oben schon zitierten PKW: Nicht
allein die Form der Karosserie sollte kauf-
entscheidend sein, sondern mafigeblich auch
deren ,,Sicherheits-Aspekte”, hier also z. B.
die Verwindungssteifigkeit der Fahrgast-
zelle oder energieabsorbierende Knautsch-
zonen.

Analog dazu ist bei der Auswahl eines
EMZ-Gehiduses nicht nur der optische

Eindruck mafigebend, sondern mindestens
genauso auch die ZweckmaBigkeit fiir den
Bediener (wozu auch Installateur oder
Wartungspersonal zu rechnen sind), d. h.
das Gehiuse sollte iibersichtlich gestaltet
sein und geniigend Freiraum zur Verdrah-
tung und Priifung der Anschliisse und
Baugruppen bieten.

Das Gehduse mufl gemiB der Richtli-
nien eine ausreichende mechanische Fe-
stigkeit und Korrosionsbestindigkeit auf-
weisen (eine EMZ wird oft in nicht beheiz-
ten Riumen angebracht). Sofern der me-
chanische Schutz nicht aus sich heraus
ausreichend ist (was etwa bei Kunststoff-
Gehiusen fast die Regel ist), miissen die
zugénglichen Gehidusewidnde mit einer
elektrischen Fldcheniiberwachung ausge-
riistet sein. Ein derartiger Bohrschutz be-
steht in der Praxis beispielsweise in einer
eingeklebten, flexiblen gedruckten Schal-
tung mit einer mdanderformigen Leiter-
bahn, die in die Sabotage-Linie eingeschleift
ist.

Gehiusedeckel oder -tiiren miissen
mechanisch stabil angebracht sein und
dadurch Manipulationen. oder leichten
Aufbruch abwehren. Falls Tiirbander oder
Schrauben von auBen sichtbar sind, sollten
hierfiir nicht herausziehbare Wo6lbkopfbol-
zen eingesetzt sein. Vorgestanzte Sollbruch-
stellen, etwa fiir spitere Erweiterungen,
diirfen aufer an der Montageseite des
Gehiuses nicht vorhanden sein.

Gehiusedeckel oder -tiiren miissen durch
einen geeigneten Sabotagekontakt auf
Offnen dergestalt iiberwacht werden, daf
ein Zugriff auf das Geriteinnere wie auch
auf den Deckel-Kontakt selbst nicht ohne
vorherige Alarmauslosung moglich ist. Ein
,.Uberlisten” durch partielles Offnen und
daran anschliefende Manipulationen muf3
im Zweifelsfall durch die Verwendung meh-
rerer Kontakte ausgeschlossen werden.

Bedien- und Anzeigeelemente diirfen die
Stabilitdt der Zentrale nicht beeintrichti-
gen und einen gewaltsamen Eingriff in das
Gehéuse nicht erleichtern.

Bei Zentralen fiir hohere Risiken muf}
der fiir den Betreiber (Bediener) unzuging-
liche Teil der Anlage verschlieBbar sein.
Hierfiir konnen Zuhaltungsschlosser oder
Profilzylinder verwendet werden, bei einer
Mindestanforderung von 5* = 625 Varia-
tionsmoglichkeiten. Das Offnen des mit
einem Schlof} versehenen Teils der Zentra-
le muf} auch im gewaltlosen Falle zu einer
,.bleibenden Formverdnderung” fiihren, etwa
zur Zerstorung einer Plombe.

Soviel einstweilen zur Alarm-Zentrale,
dem ,,Herz” einer Alarm-Anlage. Im kom-
menden Teil beschreiben wir die verschie-
denen externen Komponenten einer Alarm-
Anlage, also Alarmmelder und Alarmge-
ber, Ubertragungs- sowie Schalteinrichtun-
gen.
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