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Der Einbrecher klingelt selbst

Teil 1

Moglichkeiten und Einsatz
von Alarm- und Sicherungstechnik

Einbruchmelde- und Sicherungstechnik erfreut sich einer zunehmenden Beliebtheit als
logische Konsequenz steigender Kriminalitdtsraten. Wir unternehmen einen Streifzug
durch die Technik und die Nutzung moderner Alarm- und Sicherungstechnik und verschaf-
fen uns einen Uberblick iiber zahlreiche Sicherungsméglichkeiten die in der Praxis auch
realisierbar sind, bei gleichzeitig relativ geringen Kosten. Dabei beleuchten wir schwer-
punktmaBig den privaten bzw. kleingewerblichen Bereich.

Blirger, hilf Dir selbst!

Seit Jahren steigt in Deutschland die
Kriminalitit an, und gerade in einem Be-
reich, den der normale Biirger wohl mit am
stirksten fiir sich personlich als sicher-
heitsbedroht ansieht, dem Wohnungs- und
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Geschiftseinbruch. Wir wollen an dieser
Stelle nicht tiber Ursachen diskutieren, Fakt
bleibt das wachsende Unsicherheitsgefiihl
des Biirgers, der den verfassungsrechtlich
garantierten Schutz seiner Wohnung im-
mer weiter abbrockeln sieht.

Bleibt eigentlich nur, sich selbst zu hel-
fen. Entsprechend wachsen die Umsiitze

der Hersteller von Einbruchsicherungstech-
nik aller Art. Hier konnte iibrigens der
Staat Unterstiitzung geben und z. B. Steu-
ererleichterungen fiir die Anschaffung von
Einbruchmeldeanlagen und Sicherheits-
technik ermoglichen.

Zunehnehmend riisten die Biirger auf -
nur womit?
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Schrott und Hightech

Erste Pflicht - Pravention

Die Industrie hat die Liicke 1dngst ent-
deckt und bietet alles an, was sich unter
der Flagge ,,Sicherheitstechnik” verkau-
fen 146t, vom billigsten (aber nicht preis-
werten) ,,Elektronikschrott” bis zur hoch-
wertigen Alarmanlage, fiir deren Uber-
windung durch professionelle Einbrecher
sogar Versicherungen geradestehen. Letz-
tere Anlagen bzw. deren Komponenten
sind besonders gegen Angriff, Manipula-
tion und andere Versuche, das Hindernis
unauffillig zu liberwinden, auBlerordent-
lich hart gepriift und entsprechend mit
einem VdS-Priifsiegel zertifiziert. Da die
aufwendigen Priifungen und die sorgsa-
me Entwicklung nicht ganz billig sind,
findet man derartige Anlagen dann auch
eher im Hochpreissegment.

Einzelne VdS-gepriifte Komponenten je-
doch konnen fiir den Privateinsatz auch
eine preiswerte und nicht durchgehend
VdS-gepriifte Alarmanlage erheblich si-
cherheitstechnisch aufwerten und so einen
Angriff deutlich erschweren. VdS heif3t
iibrigens ,,Verband der Sachversicherer”.
Teile, die dieses Siegel tragen diirfen, sind
ganz oder wenigstens weitgehend unan-
greifbar und sorgen fiir sicheren und wir-
kungsvollen Alarm.

Bei der Anschaffung einer preiswerten
Alarmanlage sollte man sich das Sortiment
des Anbieters etwas genauer anschauen -
fiihrt er z. B. Alarmanlagen mit VdS-Sie-
gel im Sortiment, so kann man davon aus-
gehen, daf3 Sie von diesem Hersteller auch
nicht VdS-gekennzeichnete Komponenten,
z. B. die preiswertere Alarmzentrale, in
guter Qualitit erwarten konnen.
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Denn Fakt ist, die allermeisten Einbrii-
che finden durch Beschaffungskriminelle
statt, die vor Krach, Aufwand und mogli-
chen Hindernissen schnell zuriickschrek-
ken. Und damit hat eine solche Sicherung
schon ihre Anschaffung gelohnt. Zuneh-
mend ist ja leider auch eine hohe Gewalt-
bereitschaft von Tétern zu beobachten,
selbst fiir geringste Beute. Dieser unkalku-
lierbaren Begegnung aus dem Wege zu
gehen, ist neben dem priventiven Schutz
vor Verlust und Zerstérung der Hinter-
grund der Anschaffung von Alarmtechnik.

Sinn und Zweck all dieser Technik ist es
also, die Schwelle fiir den Einbrecher mog-
lichst hoch zu legen, ihm das zu nehmen,
worauf er setzt - Zeit, Risikolosigkeit und
fehlender Widerstand.

Wichtig - Alarmieren und sichern

Freilich, jede Art der Alarmierung bei
einem Eigentumsdelikt setzt zunichst nur
auf Abschreckung. Kaltbliitigere und pro-
fessionelle Kriminelle setzen dann aber oft
auf den Jetzt-erst-recht-Effekt, getreu dem
Prinzip: ,,Wenn’s heult und blinkt - noch 5
Minuten”. Wenn man dann heute beobach-
tet,daf} lediglich, wenn iiberhaupt, ein durch
den Krach der Alarmhupe gestorter Pas-
sant genervte Blicke wirft, aber sonstnichts
passiert, kann man leicht nachvollziehen,
wie Einbrecher mit besseren Nerven agi-
ern. Ganz nach dem Motto: Wo eine Alarm-
anlage ist, ist erstens etwas zu holen und
zweitens keiner da, also riumt man schnell
und griindlich aus. Wenn dann doch end-
lich vielleicht die Polizei eintrifft, ist der
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Hier greift das zweite Element neben der
Alarmierung - die Sicherung. Ein Einbre-
cher, dem erhebliche mechanische und elek-
trisch-mechanische Sperren oder gar akti-
ve Abwehrmafinahmen (z. B. Sicht im
Objekt durch Nebel nehmen) gegeniiber-
stehen, wird schnell von seinem Vorhaben
ablassen und sich leichtere Beute suchen
wollen.

Nunmagmaneinwenden, ,,ja, alles schén
und gut, aber auch teuer und kompliziert zu
installieren und zu warten!”. Stimmt ei-
gentlich nur fiir den vollprofessionellen
Bereich. Hier werden durch die Versiche-
rer, immerhin geht es um erhebliche Wer-
te, natiirlich auch entsprechend nachdriick-
liche Forderungen gestellt, so dal man als
Unternehmer kaum darum herumkommt,
eine teure, komplett VdS-gerechte Alarm-
anlage durch einen Fachbetrieb installie-
ren zu lassen. Das kostet nicht nur Zehn-
tausende selbst fiir eine kleine Firma, son-
dern vor allem zu Beginn einige Nerven
und zusitzliches Geld. Denn meist ist eine
solche Anlage ferniiberwacht und nervt
durch gelegentliche Fehlalarme, fiir die
der zustindige Wachdienst, bei dem der
Alarm meist auflduft, kréftig kassiert. Aber
nicht nur der, auch die Polizei, hilt neuer-
dings bei Fehlalarm die Hand auf.

Man sollte also tunlichst davon absehen,
eine professionelle Alarmanlage unprofes-
sionell selbst zu installieren, sondern hier
den Fachmann zu beauftragen (was Versi-
cherer sowieso fordern).

Diese ganze Diskussion gilt im privaten
Bereich, somannichtunter Personenschutz
steht, nicht oder nur eingeschrénkt.

Hier gilt es, den Einbrecher schlicht und
einfach von seinem Vorhaben abzubrin-
gen und/oder ihm mechanischen Wider-
stand entgegenzusetzen, so er sich nicht
abbringen la6t.

Einfach, aber wirkungsvoll

Vielfach beléchelt, aber gegen nerven-
schwache Gelegenheits-und Beschaffungs-
tater wirkungsvoll, ist eigentlich alles, was
ihm zunéchst signalisiert: Halt - hier wird
aufgepalit!

Das beginnt beim einfachen Bewe-
gungsmelder, der den Aullenscheinwer-
fer bei Anndherung schaltet (Abbildung
1), oder bei einem Tiir-Alarmgerét, das
hollischen Krach macht, sobald jemand
,unberechtigt” versucht, die Wohnung der
Rentnerin zu betreten (Abbildung 2).
Selbst ein Kameradummy (Abbildung 3),
fir den Einbrecher unerreichbar ange-
bracht und mit einer einfachen Blink-
LED versehen, kann so zum gewiinschten
Erfolg fiihren.

Mogen sie alle noch so licheln - wenn
man dank einiger PIR-Melder und einer
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solchen Attrappe der einzige ist, der in der
kleinen VorstadtstraBe von Einbrechern
verschont bleibt, bestitigt dies die Ab-
schreckungstheorie und vermeidet wir-
kungsvoll die von aufgeregten Fixern auf
der Suche nach einem Geldschein oder

Bild 3: Kamera drin? Ein solcher
Kameradummy schreckt ab.

einem versetzbaren Videorecorder vollig
verwiistete Wohnung.

Perfektioniert wird solch eine Priaventi-
on durch die Installation eines preiswerten
Zufallsschalters, der in jeder modernen
digitalen Schaltuhr vorhanden ist, und der
bei Abwesenheit in unregelméligen Ab-
standen das Licht und den Fernseher ein-
und ausschaltet. Er tduscht dem zufillig
observierenden Dieb Anwesenheit vor
- ein erprobtes Mittel fiir die Urlaubszeit.
Nur dem Nachbarn muf3 man Bescheid
geben, sonst steht ein teurer Polizeibesuch
wegen Fehlalarm ins Haus.
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Ausbau moglich

Solch einen Beginn kann man dann wir-
kungsvoll weiter ausbauen, indem man
gefihrdete Fenster und Tiiren im Erdge-
schoBbereich mit Glasbruch- und Magnet-
sensoren (Abbildung 4) sichert und diese
sowie die Bewegungsmelder mit einerklei-
nen Alarmzentrale verbindet, die dann als
nichste Stufe fiir die lautstarke Alarmie-
rung der Umgebung sorgt. Denn neben
Licht scheuen Diebe auch Krach. Ubrigens
finden die meisten Einbriiche sowieso am
Morgen und am Vormittag statt, so daf ein
wenig mehr Aufmerksamkeitserregung
nicht schadet. Wei3 die Nachbarin Be-
scheid, ist solch ein kleines Alarmsystem,
zum Teil schon fiir wenige hundert Mark
zu haben, ein wirkungsvoller Schutz (Ab-
bildung 5).

Sehen, wer kommt

Apropos Kameraattrappe: Was hindert
Sie eigentlich daran, in solch ein Ding eine
echte Minikamera (Abbildung 6) einzuset-
zen und den Meldeausgang des Infrarot-
melders an der Haustiir oder auf der Ter-
rasse Ihr Fernsehgerit einschalten zu las-
sen, auf daf} der gebetene oder ungebetene
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Bild 4: Glasbruch-
sensoren sichern Fenster und Tiiren.

Gast schon erkannt wird, bevor man ihm
selbst die Tiir 6ffnet. Fiir einen Elektronik-
bewanderten kein Problem!

So etwas kann man natiirlich auch kom-
plett kaufen, es heifit dann je nach Ausfiih-
rung Tiir-Videosprechanlage oder Video-
Uberwachungssystem (Abbildung 7).

Die Auslosung einer solchen Kamera
kann durch die verschiedensten Melder
erfolgen, der einfachste heif3t Haustiirklin-
gelknopf, der technisch besonders interes-
sante Funk-Bewegungsmelder.
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Bild 5: Eine solche Funk-Hausalarmanlage kann schon recht preiswert
das eigene Heim komplett absichern.
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Bild 6: Fiir den
Kameradummy
oder die Wandver-
kleidung: Mini-
Kameras passen
fast Giberall hinein.

Mittelpunkt Alarmzentrale

Sobald man mehr als eine Kompakt-

auswertet und weitergibt - eine Alarmzen-
trale. Auch die gibt es in unterschiedlicher
Ausstattung und in unterschiedlichen Si-
cherungsklassen bis hin zur VdS-gepriif-

Bild 7: Freund oder
Feind in der
Auffahrt? Eine
Videoliber-
wachungsanlage
gibt AufschluB.

alarmanlage oder einen Melder installiert
hat, hat man das Problem - was tun mit
deren Meldungen?

Es muB etwas her, das die Meldungen

Bild 8: Eine
Alarmzentrale
ermdoglicht die

intelligente

Weiterverarbei-
tung einer
Vielzahl von
Alarmmeldungen.
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ten, angriffs- und manipulationssicheren,
heute natiirlich stets mikroprozessorgesteu-
erten Profi-Anlage (Abbildung 8). Solch
eine Zentrale iiberwacht zahlreiche Mel-
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der auf einmal, kontrolliert, ob nicht etwa
eine der Melderzuleitungen manipuliert
wurde und gibt einen Alarm in der unter-
schiedlichsten Weise weiter.

Dies kann zum einen lediglich ein op-
tisch-akustischer Alarm sein, z. B. in Form
einer mit einer Blitzleuchte kombinierten
AuBensirene (Abbildung 9) und/oder aber
auch ein sogenannter stiller Alarm. Hier
kommt dann ein Telefonwihlgerit (Abbil-
dung 10) zum Einsatz, das bei Auslosung
selbstindig eine oder mehrere Telefon-
nummern anruft und eine gespeicherte
Nachricht abspielt. Diese Gerite sind selbst
sehr ,.intelligent”, so wihlen Sie z. B. so oft
an, bis sich tatséchlich einer der Angerufe-
nen meldet.

So kann eine solche Alarmanlage selb-
stindig die Polizei oder, gingiger, einen
Wachdienst alarmieren.

NC oder NO

Grundformen der Meldelinien sind die
Ruhestrom- und die Arbeitsstrom-Melde-
linie. Sieht man sich Abbildung 11 an,

Bild 10: Intelligenter Rufer - ein Telefonwahlgerat
gibt Alarme Uber das Telefonnetz weiter.
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Bild 11: Grund-
NC-Kontakte :IIUfIt:jall" von.
T ——eT—e—oT—¢ Q  Zentrale Ruhoo und -
Arbeits-
O stromlinie.
Ruhestrom-Meldelinie
NO-Kontakte
—4+—r ©  Zentrale
L { (¢ S
Arbeitsstrom-Meldelinie

erkennt man sofort deren Unterschied und
Wirkungsweise. In der Ruhestrom-Melde-
linie bilden im Ruhezustand geschlossene
und in Reihe geschaltete Meldekontakte
eine Ruhestromschleife, die beim Anspre-
chen eines Melders unterbrochen wird und
es so zur Alarmauslosung kommt. Damit
ist auch schon der Begriff NC fiir den
jeweiligen Meldekontakt erkliart: NC ist
englisch und heift normally closed, also
im Ruhezustand geschlossen, zu deutsch
Ruhekontakt.

Den umgekehrten Fall sehen wir in der
Arbeitsstrom-Meldelinie. Hier bilden par-
allelgeschaltete Arbeitskontakte (NO, nor-
mally open) die Meldelinie. Schlief3t einer
der Kontakte, so wird die sonst offene
Meldelinie geschlossen, der Alarm wird
ausgelost.

Man muB also beim Kauf einer Zentrale
und zugehoriger Melder darauf achten, daf3
die Kontaktart (NC oder NO) zu den von
der Zentrale geforderten Bedingungen paft.
Die meisten (besseren) Zentralen bieten
allerdings eine mogliche Umstellung der
Kontaktarten und damit den Aufbau beider

Ausgefeilt: Differentialprinzip

Die beiden besprochenen Meldelinien-
arten kranken aber leider an der steigenden
Intelligenz gewiefter Einbrecher. Diese
konnen u. U. an der Anordnung der Mel-
der, der zugehorigen Verkabelung und an-
derer Details erkennen, welcher Meldeli-
nientyp hier benutzt wurde und diesen leicht
aufler Betrieb setzen, indem sie ganze Ru-
hestrom-Meldelinie kurz vor der Alarman-
lage einfach tiberbriicken und so der Anla-
ge stets geschlossene, also nicht aktive
Meldekontakte vortiduschen.

In gleicher Weise kann auch die Arbeits-
strom-Meldelinie ,,ausgetrickst” werden,
indem man einfach eine Zuleitung an der
Zentrale unterbricht.

Diesem ,,Sabotage” genannten Problem
geht man mit der dritten Grundvariante
einer Meldelinie aus dem Weg: der Diffe-
rential-Meldelinie (Abbildung 12). Hier
schliefit man die Meldelinie insgesamt mit
einem genau definierten Widerstand ab.
Verindert dann die Gesamtlinie ihren Wi-

Auftrennen, so erfolgt die Alarmierung,
weil der Gesamtwiderstand der Meldelinie
sich stark dndert. Dabei kann der Gesamt-
widerstand der Meldelinie aus mehreren,
innerhalb der Melder befindlichen Teilwi-
derstidnden, um die Sicherheit gegen einen
Angriff auf die Meldelinie weiter zu erho-
hen. Allerdings mufl die Alarmzentrale
diese dann im Verhiltnis zum Gesamtwi-
derstand relativ geringen Widerstandsin-
derungen auch registrieren konnen.

Diese Art der Meldelinie stellt auch den
erfahrenen Einbrecher vor Probleme, der
vielleicht noch anhand des Zentralentyps
den Gesamtabschlulwiderstand erkennen
kann, aber ohne aufwendige MefBmittel kaum
den Einzelwiderstand des anzugreifenden
Melders. Die meisten Melder sind jedoch
wie auch die Zentralen mechanisch gut ge-
gen Offnen geschiitzt bzw. alarmieren bei
Offnen durch sog. Sabotagekontakte, die in
die Meldeschleife mit eingebunden sind.
Dieser Sabotagekontakt wird allgemein als
,,Tamper” bezeichnet (Abbildung 12).

Im zweiten Teil des Beitrags lernen wir
die verschiedenen Melderarten sowie wei-

Meldelinientypen. derstandswert durch KurzschlieBen oder tere Sicherungseinrichtungen kennen.[Ei
Melder mit
gellt\)/v léjersiancti uk?d Melder mit
O Ol Teilwiderstand
= Zentrale
mit Differential-
Bild 12: | Meldelinien-Eingang
Raffinierte | S
Meldelinie: Teil- _
Differential- I_-[|Wider- NC-Kontakte
meldelinie
mit mehreren stand S
Widerstan- . . .
den und Differential-Meldelinie
Sabotage-
kontakt im
T Melde)r Summe der Teilwiderstdnde = Gesamt-Differentialwiderstand der Alarmzentrale
amper).
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