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Computer-GAU zu Neujahr?

Mit dem Erscheinen dieses ,,ELVjournals” sind es keine 200 Tage mehr bis zur Jahrtau-
sendwende. Werden wir das groBe, vom Jahrhundertfehler in den Computern ausgeloste
Chaos erleben, das selbst Experten voraussagen?
Werden Wasser-, Gas-, Lebensmittel- und Stromversorgung, der Verkehr, die weltweite
Telekommunikation zusammenbrechen, schlieBlich russische und amerikanische Atomra-
keten das Silvesterfeuerwerk ,,kronen”? Diesen Horrorszenarien zuvorzukommen, daran
arbeiten Heerscharen von Technikern auf der ganzen Welt - um wenigstens den Schaden zu

Jegrenzen.

Jie Deadline kommt

Man kann mit allen iiber alle Termine
eden. schlimmstenfalls kostet eine
niniiberschreitung viel Geld,
1.01.

Ter-

Unannehmlichkeiten. Um das vorwegzu-
nehmen, es gibt Panikmache genug, in Fern-
sehstudios lassen Moderatoren jetzt schon
Bildschirme explodieren...

Dennoch tickt die Uhr - und viele unse-
rer Computer nicht richtig. Das Problem
liegtin den zwei Stellen der Jahreszahl. die
Programmierer so gern bis heute weglas-
sen. So kommt es im harmlosen Fall dazu,
dalh der Computer auf dem Schreibtisch
sichnach Neujahr 2000 mitdem 04.01.1980
meldet, ein Datum, das Microsolt seiner-
zeit als junreal” eingestuft hat. Mit ent-
sprechender Einstellung und vorherigem
Testkommtman dem Problem rechtschnell
auf die Spriinge, wie wir noch sehen wer-
den.

Was istaber mitden Abermillionen ..Em-
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aber der
2000 kommt ohne Diskussion iiber
s und mit diesem Tag wohl auch ein paar

bedded Systems™, die in Fahrstiihlen, Me-
dizingeriiten, Industriesteuerungen, Kfz-
Motorsteuerungen, Heim-Elektronik-Ge-
riiten, Heizungssteuerungen bis hin zu
Rechnern in militéirischen Anwendungen
unbemerkt und zum Teil unentdeckt ihren
Dienst tun?

.Das Fatale ist, wir wissen nicht, was
alles genau passieren kann. Tatsache ist.
dal} heute an vielen Stellen Computer und
auch Chips eingesetzt werden, ohne daly
man ganz genau weill, was sie machen.
Man kann nur versuchen, zu analysieren,
ob es spezielle Probleme gibt und anson-
sten hoffen, dab dort, wo etwas nicht funk-
tioniert. dieses nicht wirklich sensitive oder
schwerwiegende Auswirkungen hat.”, so
Profl. Klaus Brunnstein, Fachbereich In-
formatik an der Uni Hamburg gegeniiber
dem WDR. Erkennzeichnet damit treffend
das Dilemma, in dem wir uns heute befin-
den. Ein falsches Datum in der Software
der Bank. und schon haben die Kunden
Schulden in Millionenhéhe, ein Bug im
Programmablauf” der Herz-Lungen-Ma-
schine, und deren Steuerung lilt keinen

Neustart nach 2000 zu, der Szenarien gibl
es unendlich viele,

Deshalb arbeiten weltweit [ieberhaft
Heerscharen von Computerspezialisten,
liingst pensionierten COBOL-Programmie-
rern, Kommissionen und Organisationen
an der Suche nach dem Bug. Und sie wer-
den fiindig. mal in einem Atomkraftwerk,
mal in einem Stadtwerk. mal in einer Kli-
nik.

In den USA hat man sich dem Problem
sehr frithzeitig gewidmet. Hier gibt es
- wohl einmalig - sogar ein Gesetz. den
SYear 2000 Information and Readiness
Disclosure Act”, das jeden verpftlichtet,
der Kenntnis von einem nur moglichen
~Millenium-Bug™ erhiilt, dieses Wissen
sofort und 6ffentlich mitzuteilen. So kann
man denn auch im (amerikanischen) Inter-
net Millionen von Hinweisen fiir alle nur
denkbaren Systeme finden, ohne Riick-
sichtaufden Herstellerdes Systems (www.
y2k.gov). Im Gegenteil sind diese, so sie
denn iiberhaupt noch existieren, dankbar
fiir jeden Hinweis. denn auch ihre Pro-
grammierer aus den 60er, 70er und 80er
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Bild 1: Mit straffen Terminen gegen den Millenium-Bug im AKW - die NRC
kontrolliert in den USA jeden Atommeiler auf Herz und Nieren, mit Erfolg, wie

man sieht.

Jahren sind nicht nur oft schon in Rente,
zudem weill von denen sowieso keiner
mehr, unter welchen Synonymen er Hin-
weise auf das Datum in den Millionen von
Cobol-Programmzeilen untergebracht hat.
Denn Programmierer sind kreativ und ha-
ben beileibe nicht etwa brav iiberall DATE
eingetippt. sondern ,MICKEY", ,DO-
NALD", ,FAT" und mehr abstruse Aus-
driicke ihrer Kreativitit. Wer konnte denn
schon ahnen, daf} irgendwann einmal je-
mand nach den Stellen im Programm su-
chen wiirde, hinter dem sich das Datum
versteckt?

Folgerichtig hatdie USA-Regierung das
Problem bereits in den friihen 90er Jahren
erkannt und alle Stellen, die sensible Com-
putersysteme betreiben. gesetzlich ver-
pflichtet, mit konkreten Terminplénen alle
diese Systeme komplett zu checken und
wenn notig, auszutauschen.

Besonders rigide geht man dort in der
Atomindustrie vor. Die NRC (Nuclear
Regulatory Commission) koordiniert mit
straffen, offentlich kontrollierbaren Ter-
minpliinen, die detallierte Suche nach dem
Millenium-Bug. Man wird fiindig, wie die
Screenshots aus den umfangreichen Web-
Seitender Behorde dokumentieren (Abbil-
dung ).

Solche Offenheit sucht man in Deutsch-
land vergeblich.

Denn wiihrend in den USA sogar das
Militir und die Atomenergiebehérde ihre
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Erkenntnisse im Internet verbreiten (Ab-
bildung 2), hiilt man sich in den entspre-
chenden Behorden in Deutschland mitum-
fassender Informationsweitergabe zuriick.

Nun wird man wohl weder in der KWU
(Kraftwerksunion, Hersteller von Kernkraft-
werken) noch in der Bundeswehr das Pro-
blem vernachliissigen, gerade letztere priift
nach Aussagen des Ministeriums sehr sorg-
filtig alle in Frage kommenden Systeme,
die NATO schlielit ehrlicherweise Restrisi-
ken nicht aus, da sich nicht alle verkauften
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Bild 2: Informa-
tion Made in
USA - von
Airforce bis
White House
gibt hier jeder
Auskunft Giber
Y2K.

Waffensysteme in ihrem Zugriff befinden.
Man denke nur an den Nahen Osten, die
GUS und orientalische Linder. Den Ex-
tremfall versucht man in der GUS auszu-
schalten, indem die USA hier Hilfe fiir die
Uberpriifung der Nuklearsysteme anbieten.

Spezialisten wie Frank Sempert von der
deutschen Initiative 2000™ halten deut-
sche Atomkraftwerke allerdings fiir relativ
sichere Systeme, daderen Steuerungstech-
nik meist auf veralteter diskreter Technik
beruht. Hier tun Mikroprozessoren oder
gar Embedded Systems kaum Dienst, wenn,
dann in nicht sicherheitsrelevanten Berei-
chen. Bleibt nur zu hoffen, da} gerade
diese keine prozeBleitenden Funktionen
nach sich ziehen kénnen...

Ubrigens USA - dort hat der Priisident,
um Gerhard Schroders Worte zu gebrau-
chen, das Millenium-Problem zur Chefsa-
che erklirt (www.y2Kk.gov).

Ein Lichtblick in der deutschen Infor-
mationspolitik ist jedoch das Bundesamt
fiir Informationssicherheit (www.bsi/
bund.de, Abbildung 3). Hier findet man
umfassende Aufklirung zu allen maogli-
chen auftretenden Problemen, Losungs-
vorschliige, Checklisten, Links zu relevan-
ten Herstellern und Partnern, Software zum
Downloaden und vieles mehr. An dieser
Adresse sollte keiner vorbeigehen. allein
die gesammelten Links zu den Mainboard/
BI1OS-Herstellern sind fiir den PC-Nutzer
die Online-Zeit wert.

SchlieBlich darf die schon mehrfach er-
wiihnte | Initiative 2000™ nicht vergessen
werden, ein Konsortium aus IT-Unterneh-
men, das sich seit Jahren aktiv um das
Problem kiimmert, seit einer Zeit, da man
allgemein an 2000 noch gar nicht dachte.
Hier werden Lésungen, Publikationen, An-
sprechpartner, Diskussionsforen zum Pro-
blem zusammengetragen, hier findet jeder,
ob Unternechmer, Behordenchef oder Pri-
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vatmann, Handlungshilfen und Informa-
tionen (Abbildung 4).

Nur Friihzeitschwéichen?

Die Ursache des Dilemmas liegt in der
Urzeit der Computergeschichte. Denn bis
spiit in die siebziger Jahre hinein war Spei-
cherplatz Mangelware, Lochstreifen, knapp
bemessene Ferritkernspeicher, spiter die
ersten siindhaft teuren Halbleiterspeicher
zwangen die Programmierer, mit jedem
Bit zu sparen. Ganze Betriebssysteme fan-
den noch in den 80er Jahren in einem
1KBit-ROM ihren Platz. So programmier-
te man in datumsrelevanten Abldufen das
Jahrhunderteinfach nichtein, sondern setz-
te einfach die 19 voraus. Dazu konnte sich
kaum ein Programmierer vorstellen, daf}
seine Programme lidnger als ein paar Jahre
laufen wiirden. Die fatale Folge heute, das
Programm erkennt, auch wenn der Rech-
ner exakt auf 2000 umgeschaltet hat, nicht,
in welchem Jahrhundert man sich befindet
und setzt 1900 als Bezug an, denn der
Programmierer hat nur die Zehner- und
Einerstelle, also 00, zur Erfassung zuge-
lassen.

Der Zwang der Programmierer zum Spa-
ren hat sich spiter wohl zur Nachlissigkeit
erweitert, wie ist es sonst zu erkliren, dafl
die uhrzeitbestimmenden Bausteine mo-
derner Computer, die RTCs, noch in den
90er Jahren Probleme haben, auf 2000
eingestellt zu werden?

Und in den Millionen Quellcodezeilen,
die meist unter grolem Zeitdruck entste-
hen und sowieso selten genau kommentiert
oderdokumentiert werden, finden sich auch
heute noch immer wieder die Jahreszahlen
zweistellig definiert, man kontrolliere nur
einmal Buchhaltungs- und andere Program-
me mit maskenorientierter Eingabe, Kar-
tenterminals usw.

Die BIOS-Hersteller sind auch erst Mit-
te der 90er Jahre aufgewacht, unternehmen
jedoch jetzt alles, um ihren guten Ruf nicht
einzubiiflen. Auf den zugehorigen Inter-
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net-Seiten gibt es sehr
exakte Angaben, wel-
che Boards 2000-fihig
sind, wie man iltere
Boards updaten kann
etc.

Nicht nur ein
Millenium-Bug

Worum geht es ei-
gentlich noch, auBer der
fehlenden Jahrhundert-
Kennzeichnung?Es gibt
seit dem 01.01. 1999
mehrere kritische Daten
in der Computerwelt
(Abbildung 5). Wahr-
scheinlich konnte sich
1980 kein Programmie-
rer ausmalen, daf} sein
Programm fast 20 Jahre
spiiter noch laufen wiir-
de. Eignete sich seine
Routine zur Datumsab-
frage doch so gut zur
Ubernahme in andere
Programme, daf3 sie heu-
tenochinneue Program-
me eingebaut wird. Dal}
er bei Erreichen der fiir
ihn unvorstellbaren Jah-
reszahl 99 im Programm
einen Breakpoint gesetzt
hat, wurde stets iiberse-
hen. Besonders in der
Banken-und Finanzwelt
fiirchtete man diesen
Bugunddemzufolgeden
01.01.1999.Obdie my-
steridsen Millioneniiber-
weisungen oder -salden
im Friihjahr 1999 auch
auf solche Bugs zuriick-
zufiihren sind, ist in der
Offentlichkeit nicht be-
kannt geworden.

Das nichste kritische

Datum ist der 09.09.99. Auch dieses Da-
tum wurde von Programmierern fiir alle
moglichen Testzwecke eingesetzt, die mog-
lichen Reaktionen sind heute den Anwen-
dern unbekannt.

Bild 3: Uber Fiir Staaten und Firmen, fiir die das

die Web- fiskalische Jahr abweichend vom 1. Januar
Seite des beginnt, kann sich das Jahr-2000-Problem
BSI erhalt bereits friiher, also etwa am 01.10.1999,
man Infor- oder spiiter, etwa am 01.10.2000 duBern.
?alm?tn?\n, a Der01.01.2000ist der Tag der Entschei-
e unge dung fiir alle Systeme, die irgend etwas mit
und Tools : : A
- g implementierter Zeitzihlung zu tun haben.
fir die : ; ;
Behebung Nicht nur die beschriebene Jahrhundert-
von umstellung kann Probleme bereiten. M6-
Jahr 2000- gen der Rechner und seine Programme
Fehlern. noch die 00 beim Umschalten schlucken,
» HOME MITIATIVE A0 ‘H“ lA]"Vi '2000 Ii' :_: E_: :_:
ANSHRE AR N Ex ist nicht zu frub TQ00
Aber bald 7u spat .
oA [ s Lo o
100/
reeen) Der Countlown lauft  Detumsumstellung am 31 12 1999
BEFRLrl s

T U T
ROSTENMCHAL UG
(6, S0 Th ]
TOR-ADBESSEN

nach dem 31 12 (1 :
— 01.01.{19)00 yust ﬂl.n'&m

Wenn [hnen die nachfolgenden Fragen (zumindest einige davon) Sorgen
bereiten, sollten Sie sich schoellstens an einen unserer Ansprechpartne:
wenden:

PRl pre ey Suenee ey Gl Y- Crogdas Linsunadmen

e Sud initale Schrite zur Projekion asanon untemonumen worden’ Exieten sme

o [21ewe Budgeterung fir das Jahe 1997 und die Folgepahre vorgenommen worden”
L1 Besoblul des FASB (Fizanews] Aceonnting Standard Board) vom 127 1996 konnen die
eptstehenden Aufwendungen weder amortisiert noch kaptalisiert wenlen, sondern sind den Kosten
2uzurechnen

® [3tewn Mitglied der Geschaftsleitang versntwortlich in das Projekt emngebunden?

o Exenen ew Krisenplan fir 15957

o Wurden Yorkehounzen getoffen, win externe Service-Anbieter i daz Frojekr
emzubinden’

o Besteht bet befreundeten Unternehonen Klarheit iher die Simanon im Ralonen des
Daten-Austauschs und zewner Vertrag ichkelt pat den Jahe 20007

o Sud periphere Bereiche (z B VOP Vowe!Call Procezsing ) oder 2o0genannt:

Embedded Technologies {z. B. Mikroprozessoren) in [hoen Produkten suf

Fehlerverhalen untersucht worden?

A A R T R PR T

¢l Prograumme 2und w den Sprachen Aszembler, FORTRAN , RPG, PLI,
L, 451 prog rammiert”

o Wieviel Programme sud Figenentwicklungen” Wieviel Lizenzproduke?
o [3t it den Lizenzgebern bereits eine Yereinbarung nher die Vertragichkeit dieser

FProgramme getoffen worden? Liegt deren Zuschemng uber rechieinge Lieferung
ewnes Mamtenance-Releages vor?

Bild 4: Die deutsche Anlaufstelle fiir Y2K-Probleme -
»Initiative 2000” mit konkreten Angeboten fiir Firmen.
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Bild 5: Diese kritischen Daten um 2000 herum gilt es zu beachten.

spiitestens bei der Auswertung der Wo-
chentagszihlung wird der Rechner iiber
das nichste Problem ,stolpern™: Der
01.01.2000istein Samstag, der01.01. 1900
war ein Montag. Es ist also nicht immer
damit getan, sich zu freuen, daB die Um-
schaltung auf 00 klappt, implementierte
Kalender kénnen dennoch Arger bereiten.

Das wohl kritischste Moment fiir die
Computerwelt ist jedoch der 29. Februar
2000. Denn 2000 ist ein Schaltjahr. Viele
Programmierer haben dies beriicksichtigt,
jedoch bei weitem nicht alle. Der Rest hat
nur die ersten zwei Regeln des gregoriani-
schen Kalendariums erfaf3t: 2000 wiire zwar
als viertes Jahr ein Schaltjahr, jedoch sind
nach Regel zwei die Jahrhundertwenden,
wie z. B. 1900, kein Schaltjahr. DalB es
noch eine dritte Regel gibt, nimlich alle
ohne Rest durch vier teilbaren Jahrhun-
dertwenden sind doch Schaltjahre, haben
z. B. unendlich viele Programmierer von
Uhrensoftware einfach iibersehen. So wer-
den vor allem ausgerechnet Funkuhr-Be-
sitzerdiesen Tag mit Bangen erwarten, wie
wir noch sehen. Beruhigend ist allerdings
auf der anderen Seite auch die Unwissen-
heit vieler, vor allem auBereuropiischer,
Programmierer, die bei Vernachlissigung
aller Regeln einfach jedes vierte Jahr ohne-
hin als Schaltjahr programmiert haben.

Doch damit nicht genug. Das nicht be-
riicksichtigte Schaltjahr kann beim Jahres-
wechsel 2000/2001 wieder zu Problemen
fiihren, wenn fiir den einen oder anderen
Rechner nach 365 Tagen am 30.12. Schluf3
ist mit 2000, er aber gleichzeitig ,,weil3”,
dal der Dezember doch eigentlich 31 Tage
hat.

Erst nach ,,Uberstehen” dieses Jahres-
wechsels kann man sich wieder beruhigt
zuriicklehnen und die Altvorderen der Pro-
grammiererzunft wieder in ihre wohlver-
diente Rente schicken.

Die niichsten Probleme kommen dann
erst 2038 auf die UNIX-Benutzer und 2040
(fiiralte OS; Ur-Mac nurbis 2019; aktuelle
Macs gehen bis 29.940 n. Chr.) auf die
Apple-Besitzer zu - falls die heutigen Ge-
rite und Systeme dann wirklich noch exi-
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stieren. Aber das haben 1980 IBM und
Microsoft wohl auch gedacht...

Embedded Systems special

Embedded Systems werden von allen
Spezialisten, die sich mit dem Jahr 2000-
Problem befassen, als das eigentliche Pro-
blem ausgemacht. Wihrend als Rechner
erkennbare Geriite und ihre Software im-
merhin noch relativ einfach iiberpriift, Si-
mulationsldufen ausgesetzt und notfalls
ausgetauscht werden kénnen, werden Em-
bedded Systems wahrscheinlich nicht ein-
mal komplett bis zum 31.12.1999 gefun-
den, es gibt ca. 16 Milliarden weltweit
davon; 160 Millionen werden als ,infi-
ziert” eingestuft.

Embedded Systems sind Halbleiterchips,
die eine Rechnerfunktion beinhalten, Teil
eines grofleren Systems sind und in der
Regel ohne Beeinflussung durch den Men-
schen funktionieren. Das sind Maschinen-
steuerungen ebenso wie die ABS-Elektro-
nik im Auto, die Fahrstuhlsteuerung, die
Infusionspumpe im Krankenhaus, der
Rechner in der Heizungsanlage wie die
Chips im heimischen Videorecorder.

Im extremsten Fall kénnen diese am
01.01.2000ihren Dienst versagen, weil z. B.
bei 00 das Wartungsintervall lange iiber-
schritten ist und das Programm aus Sicher-
heitsgriinden ,,Stop™ sagt.

Wiihrend ein 2000-Problem (eher das
Schaltjahr-Problem) bei den meisten Vi-
deorecordern eventuell gar nicht zum Tra-
gen kommen wird, falls man nicht ausge-
rechnet in der Silvesternacht aufnimmt,
wiire ein Ausfall eines solchen Systems in
einem Passagierjet schon fatal.

Gerade in letzterem tun Tausende dieser
Systeme ihren Dienst. Die Airlines arbei-
ten fieberhaft an diesem Problem, einige
werden wohl aus Vorsicht Silvester ohne
Passagiere oder gar nicht fliegen. Die aller-
meisten jedoch kénnen wohl Ende 1999
griines Licht geben, ebenso wie die Flug-
hifen. Hier liegt man offensichtlich und
hoffentlich gut im Plan.

Der Knackpunkt bleiben die Systeme,

die gar nicht erst als solche erkannt wer-
den. So kdnnte mancher am ersten Januar
2000 in einer kalten Wohnung aufwachen,
weil in der Heizungssteuerung doch ein
kleiner Rechner haust statt nur die ange-
nommene Schaltuhr.

Solche Probleme sind aber vergleichs-
weise harmlos und absolut kein Grund zur
Panik.

Schlechter ist es schon um den bestellt,
der etwa in einem mittelstindischen Be-
trieb arbeitet und dessen Chef das Problem
aus Kostengriinden einfach nach dem Prin-
zip ,try and error” vor sich hergeschoben
hat. Jetzt steht die FertigungsstraBe unrett-
bar still - Folge sind nach Expertenschiit-
zungen Arbeitslose in Millionenzahl, vor
allemim Mittelstand. Die ,,Initiative 2000"
nennt ein Anwachsen auf 8 Millionen Ar-
beitslose allein in Deutschland.

Was ist also zu tun?

Im Heim ist die Sache relativ einfach:
Man analysiert alle seine elektrischen Ge-
rite und sortiert diese schriftlich nach Prio-
rititen. Von einfachen technischen Gerii-
ten wie dem Staubsauger, der Kaffema-
schine oder dem Kiihlschrank kann man
wohl annehmen, dall kaum Embedded Sy-
stems enthalten sind, die Datumsfunktio-
nen iiberwachen. Hier kann hochstens der
Strom ausfallen...

Geriite mit internen Serviceziihlern, wie
z. B. manche Laserdrucker, ziihlen tatsich-
lich nur die Betriebsstunden und werden
deswegen kein Datumsproblem bekommen.

Die Videorecorderprogrammierung wie
die aller anderen programmierbaren Geriite
kann in aller Regel zuniichst simuliert wer-
den. Zum Beispiel programmiert man den
Videorecorder auf die Zeit kurz vor dem
Jahreswechsel oder aberauf den 28.02.2000
und wartet, ob Datum und Wochentag or-
dungsgemill weiterlaufen. Ist diese Hiirde
geschafft, darf man wohl annehmen, dal}
wenigstensdie Fernsehsenderinihren VPS-
und Show-View-Daten exakte Angaben
ausstrahlen und so dem Betrieb iiber 2000
hinaus nichts im Wege steht.

Bei bestimmten Marken kann man oh-
nehindavon ausgehen, daB die Umstellung
klappt, dann nidmlich, wenn solche Pro-
grammiertabellen, wie in Abbildung 6 ge-
zeigt, mitgeliefert werden.

Kritisch sind alle Systeme, die irgend
etwas steuern, wie eben die Heizung. Hier
sollte man entweder seinen Heizungsbauer
zu Rate ziehen, den Hersteller der Steue-
rung oder eine eigene Simulation vorneh-
men. Sollte die Steuerung iiberhaupt keine
Datumsfunktion aufweisen, z. B. nur als
Wochensteuerung ausgelegt sein, so ist
kaum anzunehmen, dafl eine Gefahr be-
steht. Bei einer Steuerung mit implemen-
tiertem Datum kann man wiederum eine
Simulation ausfiihren. Allerdings kénnen
eher seltene funkuhrgesteuerte Systeme
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Bild 6: Auch im Heim sind Embedded
Systems verbreitet, bewaltigen jedoch
meist die Jahr 2000-Schwelle.

nicht immer simuliert werden (siehe dazu
auch den Abschnitt .,Funkuhren™). Hier
mufl man dann doch den Hersteller konsul-
tieren.

Auf diese Weise kann man sein gesam-
tes hiiusliches Umfeld bis hin zur Videoka-
mera und den Funkwecker checken, um
zumindest hier den Uberblick zu haben.

Beim Kauf elektrischer und elektroni-
scher Geriite in 1999 sollte man den Hiind-
ler unbedingt dazu bewegen, eine schriftli-
che Jahr 2000-Garantie zu geben, um keine
Uberraschung zu erleben. Das betrifft vor
allem Geriite miterkennbarelektronischem
Inhalt von der digital programmierbaren
Mikrowelle bis zum Camcorder oder PC.

Ein wahres Embedded-Systems-Grab
steht jedoch in der Garage - Ihr Auto. Es ist
zwar kaum anzunehmen, daf das ABS am
Neujahrstag 2000 mitten auf der Autobahn
abschaltet, weil es das Datum nicht kennt,
dennoch sollte man sich vor allem beim
Neuwagenkauf auch hier vom Autohind-
ler eine Garantie geben lassen. Nicht weni-

Bild 7: Embedded Systems zuhauf
finden wir in der Elektronik unserer
Autos. Ob sie Y2K-Gefahren in sich
bergen, sollte man seinen Hersteller
fragen.
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ge Fahrzeuge arbeiten mit hochkomplexen
Rechnern, die nach verschleif3- und zeitab-
hiingigen Wartungsintervallen gesteuert
werden. Zwarist sicherheitsrelevantes Fehl-
verhalten bei Software in Motorsteuerun-
gen etc. kaum anzunehmen, das wiire zu
gefihrlich, zudem gibt es Redundanzen,
jedoch sollte man schon sichergehen, ob
nicht etwa der Airbag deaktiviert wird,
weil sein Rechner meint, seine Lebensdau-
er ist mit dem Datumswechsel bereits um
viele Jahre iiberschritten (Abbildung 7).

Das Schlimmste, was einem wohl beim
Autofahren zustofien kann, ist, da der
Kassierer an der Tankstelle am Neujahrs-
morgen seine elektronische Kasse, die ja
auch mit solchen Chips arbeitet, nicht auf-
bekommt, aber wer darf schon an Neujahr
mit dem Auto fahren...

Grundsiitzlich sollte auch jeder in seiner
Firma oder Behorde so verfahren. Alles
analysieren, kontrollieren, wenn moglich
simulieren und falls nétig, austauschen oder
updaten.

Besonders griindlich ist man hier bisher
in Grofibetrieben, Krankenhiusern, bei
Energie-und Wasserversorgern, Verkehrs-
triigern, Banken (Abbildung 8) und Versi-
cherungen und beim Militidr vorgegangen,
so dall nach Ansicht der deutschen Initia-
tive 2000 und des Bundeswirtschaftsmi-
nisteriums hier kaum Probleme zu befiirch-
ten sind. Trotzdem werden sicherheitsrele-
vante Punkte, wie Kliniken, Feuerwachen
und Rechenzentren, zum Jahreswechsel
verstirkt besetzt. In Krankenhiusern wird
man z. B. die Bettenbelegung so weit wie
moglich reduzieren, um genug Ressourcen
fiir kritische Situationen zur Verfiigung zu
haben. Denn, wie Prof. Brunnstein eben
sagte: ,Wir wissen nicht, was alles genau
passieren kann™.

Aus diesem Grunde hiilt z. B. IBM auch
rollende Grofirechner auf zahlreichen
Trucks parat, um z. B. Rechneraustiille in
Kraftwerken, Banken oder Rechenzentren
auffangen zu konnen.

Das Funkuhr-Problem

Ja, so erstaunlich dies klingt, aber auch
die Besitzer von Funkuhren kénnen Pro-
bleme mit dem Millenium-Bug bekom-
men. Das liegt zwar auf keinen Fall am von
der PTB ausgestrahlten DCF77-Signal, das
garantiert fiir die richtige Datumsangabe.
Der Fehler im System ist jedoch die Tech-
nik, die am DCF-77-Empfinger ,hingt”,
denn auch das DCF-77-Signal wird nur mit
den beiden letzten Ziffern der Jahreszahl
gesendet.

Die Auswertung dieses Signals obliegt
den nachfolgenden Systemen, und das sind
beileibe nicht nur Armbanduhren und Wek-
ker, sondern ganze Industriesteuerungen,
Steuerungen fiir Ampelanlagen, Uhrenan-

Bild 8: Durch die Euro-Einfiihrung
schon trainiert - Banken sind wohl mit
am besten auf die Jahrtausendwende
vorbereitet.

lagen, Zeiterfassungssysteme etc. Kaumr
jemand kann genau sagen, wie diese Tech-
nik sich beim Jahrtausendwechsel verhiilt.

Verschiirfend kommt dazu der stindig
erfolgende Abgleich der meist integrierten
Quarzuhren (fiir autarken Betrieb) mitdem
DCF-77-Signal. So kann das gesamte Uh-
rensystem versagen, wenn der Program-
mierer der Uhrensoftware es versidumt hat,
die meistimplementierte Plausibilitéitskon-
trolle zwischen DCF-Signal und Quarzuhr
entsprechend auf die Jahr 2000-Problema-
tik auszulegen. Eine derartige Plausibili-
titskontrolle iiberpriift die Sinnhaftigkeit
des empfangenen DCF-77-Signals gegen-
iiber den bisherigen Signalen und der
Quarzuhr-Zeit.

Einige Anwender dieser Systeme haben
diese bereits mit entsprechenden Simula-
toren getestet und fast folgerichtig auch
Fehler gefunden. Diese betreffen weniger
den eigentlichen Jahreswechsel als viel-
mehr das Schaltjahrproblem aufgrund un-
richtig in die Systeme implementierten
Kalenders. Anwender industrieller Funk-
uhren sollten sich also ebenfalls um eine
Priifung mittels Simulation bemiihen, be-
sonders auch, wenn mehrere Geriite zeit-
synchron arbeiten.

Einige renommierte Funkuhr-Hersteller,
wie z. B. HOPF (www.hopf-time.com),
bieten hierzu Hilfe an.

Spezialfall GPS

Zwar nicht direkt ein Millenium-Bug,.
aberindiesem Zusammenhang erwihnens-
wert ist der bevorstehende Uberlauf der
GPS-Zeitziihlung. Die Satelliten des Glo-
bal Positioning System (GPS) senden ein
eigenes Zeitsignal aus, das auf einer Wo-
chenziihlung seit dem 06.01.1980 basiert.
Aufgrund der Strukturierung dieses Zeit-
zihlers erfolgt am 22.08.1999 der Uber-
lauf auf die 0. Woche. Hier kann es bei
einigen Programmversionen in GPS-Emp-
fiangern zu Fehlinterpretationen des Da-
tums (nicht der Zeit) kommen. Wer in
seinen Unterlagen zum GPS-System keine
diesbeziigliche Aussage findet, sollte sei-
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nen Hiindler oder den Hersteller des Gerii-
tes um Auskunft bitten.

Der eigene PC

Der PCist.im Gegensatz zu den Anwen-
derprogrammen. zu denen man zur letzten
Sicherheit nur den Hersteller zur Zusiche-
rung der Jahr 2000-Kompatibilitiit herbei-
ziechen kann, mit relativ einfachen Mitteln
zu testen. Dabei unterscheidet man eigent-
lich zwischen dem Test des RTC-Bau-
steins, der Zusammenarbeit zwischen die-
sem und dem BIOS des Mainboards und
schlieBlich der Zusammenarbeit zwischen
RTC. BIOS und Betrichssystem.

Fiir den Hardware-Test gibt es eine gro-
f3e Anzahl von Tools. die man zum Teil aus
dem Internet sogar kostenlos bezichen kann,
7. B. tiber die Internet-Seiten des BSI
(www.bsi.bund.de). Diese testen dann so-
wohl RTC als auch BIOS und geben cinen
guten Aufschlufl iiber die 2000-Kompati-
bilitiit (Abbildung 9).

Um die verschiedenen Mdaglichkeiten
der Zeiteinstellung im IBM-kompatiblen
PC bewerten zu kinnen, mufl man wenig-
stens die grobe Aufgabenteilung zwischen
den einzelnen Komponenten kennen.

Die RTC (Real Time Clock) speichertin
seinem CMOS-RAM stiindig die aktuelle
Zeit nebst Datum. auch wenn der Compu-
ter ausgeschaltet ist. Altere RTCs spei-
chern jedoch die Jahreszahl auch nur zwei-
stellig, das Jahrhundert wird dann durch
die jeweilige Einstellung des Nutzers im
BIOS gespeichert (ebentalls im CMOS-
RAM abgelegt). Allerdings erfolgtim BIOS
kein automatisches Weiterzihlen des Jahr-

hunderts, dieser Wert ist statisch an einer

anderen Stelle des CMOS-RAMs abgelegt
alsdie RTC-Zeitziihlung. So zihltdann die
Uhr richtig. aber das Jahrhundert bleibt
auch beim 2000-Wechsel auf 19.

Das Betriebssystem liest die Systemzeit
aus der RTC nur einmal bei Betriebsbe-
ginn aus und benutzt fortan nur noch den
Takt des RTCs. Leider ist der Standort des
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Jahrhundert-Bytes im CMOS-RAM nicht
standardisiert. weshalb viele Betriebssy-
steme Datum und Zeit iiber das BIOS er-
mitteln und damit beim Jahrhundertwech-
sel .in die Falle gehen™. Andere benutzen
ein sogenanntes Korrekturbyte. das iiber
das BIOS abgefragt wird. um das richtige
Jahrhundert-Byte im CMOS-RAM ausle-
sen zu konnen. Die BIOS-Hersteller bieten
dazu BIOS-Updates mit entsprechenden
Korrekturverweisen auf das Jahrhundert-
byte (32H oder 37H im CMOS-RAM) an.

Das DOS benutzt das BIOS. um die
Daten des RTC auszulesen. Wohl fast je-
der. der einen etwas éilteren PC schon ein-
mal in Betrieb genommen hat. kennt die
Meldung ,.04.01.1980" nach dem DOS-
Befehl DATE. Dieses Datum wird bei die-
sen PCsauch nachdem 31.12.1999 stehen.
Man kann den Fehler relativ leicht durch
Eingabe eines neuen Datums mittels DATE
beheben. Neuere PCs sollten dieses Pro-
blem nicht mehr haben.

Die gleiche Erscheinung werden Sie bei
ilteren PCs natiirlich auch unter Windows
3.1 und 95 beobachten, basiert deren Zeit-
abfrage doch ebenfalls aul der RTC-Ab-
frage des DOS. Auch hier korrigiert cine
Eingabe des Datums im Betricbssystem
die falsche Einstellung.

Erst Windows 98 korrigiert das Datum
automatisch. nicht nur im Betriebssystem,
sondern auch im CMOS-RAM!

Um einen IBM-kompatiblen PC (Macs
und UNIX-Maschinen kennen das Pro-
blem sowieso nicht) auf seine 2000-Festig-
keit testen zu knnen. sollte man wie folgt
vorgehen:

Das System sollte einem kompletien
Backup unterzogen werden, um Program-
me voreventuellem Datenverlust zu schiit-
zen. Insbesondere zeitlimitierte und zeit-
gesicherte Programme laufen sonst Ge-
fahr, deaktiviert zu werden.

Den Computer vom Netzwerk trennen.

sofern er an ein solches angeschlossen ist.

Dadurchschaltetman zumeineneine even-

tuelle automatische Korrektur iiber einen
Server aus, zum ande-
ren verhindert man., dafy
der spiiter mit anderer
Zeit lautende Compu-
ter unkontrollierte Pro-
zesse im Netz auslost.

Bild 9: Hier erfdhrt
jeder PC-Besitzer,
ob sein Board/BIOS
2000-fahig ist oder
nicht.

- Den PC im DOS-Modus starten (Win-
dows 95 mit F8).

- DOS-Befehle DATE und danach TIME
aufrufen und Datum/Zeit auf Fr, 31.12.
1999, 23:57 setzen.

- PC ausschalten. mindestens 5 Minuten
warten.

- PC erneut im DOS-Modus starten und
mit DATE und TIME Datum und Zeit
anzeigen lassen. Essollte Sa01.01, 2000
angezeigl werden.

- Anschliefiend alle Anwendungen kom-

plett austesten. insbesondere alle Pro-
gramme. die mit dem Datum rechnen.
z. B. Datenbank-Programme.
Sollte sich der PC nach dem zweiten
Einschalten jedoch nicht mit dem kor-
rekten Datum melden. so gehen Sie wie
folgt vor:

- Mit DATE das Datum manuell auf01.01.
2000 setzen.

- PC ausschalten. einige Minuten warten.

- PC im DOS-Modus starten

- Datum mit DATE kontrollieren.

Ist das Datum nun korrekt (01.01.2000)
und erscheint es auch beim nidchsten
Start des Rechners nach einigen Minu-
ten, so muld dieser am [. Januar bzw.
ersten Arbeitstag in 2000 manuell, wie
beschrieben. einmalig auf das richtige
Datum gesetzt werden,

- Auch hier kann nun der Test der Soft-
ware erfolgen.

- Erscheint das Datum wiederum nicht,
sondern z. B. 04.01.1980. dann ist der
PC nicht 2000-fiihig. Hier hilftauch meist
cin BIOS-Update nicht, da das Board
meist zu alt ist.

In gleicher Weise ist so auch der Schalt-

jahr-Bug testbar, indem man hier den 28.2.

2000 als Datum einsetzt und kontrolliert,
ob danach exakt der 29.02.2000 erscheint.

Wie gesagt. iiber das Internet und im
Computerfachhandel sind zahlreiche Tools
erhiiltlich, die die Hardware des Compu-
ters komplett z. B. auf MC 146818 RTC-
Kompatibilitit, Beriicksichtigung der
Schaltjahre. derdefinierten Korrekturbytes
im BIOS usw. testen.

Nahezu alle Hersteller bieten umfang-
reichen Support zum Jahr 2000-Problem
(im Internet hilft das Such-Kiirzel Y2K
immer weiter). allen voran der blaue Riese.
IBM offeriert Hunderte von entsprechen-
den Seiten mit ganzen Handbiichern fiir
alle von ihnen hergestellten und unter-
stiitzten Systeme (www.ibm.de).

Man sicht also, wiirde jeder in seinem
Verantwortungsbereich dafiir sorgen. dall
seine Technik getestet wird, zumindest aber
mégliche Risikogeriite erkannt und entspre-
chend behandelt werden, verliert der Mille-
nium-Bug weitgehend seinen Schrecken.
Hoffentlich wissen das auch alle an den
roten Knopfen.obim Wasserwerk.im Atom-
meiler oder im Raketenbunker...
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