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Profi-Zugangskontrollsystem
fur den Privatbereich Teil 1

Sicherheits- und Zugangstechnik, die bisher nur fiir viel Geld und im kommerziellen bzw.
gewerblichen Bereich verfiigbar war, ist angesichts gestiegener Sicherheitsbediirfnisse
auch fiir den Einsatz durch den privaten Anwender vielfach dringend notwendig.

Mit dem neuen ELV-Zugangskontrollsystem TAC 100 bekommt nun
auch dieser Anwenderkreis eine solche Technik, die zudem hiermit sehr preiswert
erhéltlich ist, in die Hand. Endlich erfiillt sich der Traum fiir jedermann, bequem
schliissellos die Haustir 6ffnen und sein Heim noch effektiver gegen
sunberechtigten Zugang” sichern zu kénnen.

Das System erlaubt variable Zugangsmdglichkeiten und erfordert neben der vorhandenen
Hausverkabelung der Klingel-/Tiir6ffneranlage kein weiteres Verlegen von Leitungen.
Dazu kommen noch Komfortsteigerungen der vorhandenen Klingel-/Tiir6ffneranlage
wie z. B. Sturmklingelsperre und variable Aktivierung des Tiiréffners.

Sicheres und komfortables
Zuhause

Wohnqualitit besteht heute nicht nur
aus Massiv-Eiche oder Glas im Wohn-
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zimmer, HiFi-Anlage und Geschirrspiil-
maschine, sondern zunehmend auch aus
der so genannten Haustechnik. Dieser auf
den ersten Blick etwas imaginér klingen-
de Begriff umfasst eigentlich alles, was
das Leben zu Hause angenehm macht -

von der heute iiblichen programmgesteu-
erten Heizung iiber den Bewegungssen-
sor in der Haustiirleuchte, den elektri-
schen Funk-Garagentiir6ffner bis hin zur
kompletten Gebdude-Automatisierung und
-Steuerung in Form etwa des EIB-Sys-
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Technische Daten

System

- 15 Speicherplatze jeweils mit Programmierungsmoglichkeit fiir Codefunktion, Transponderfunktion, Zeitkonto und verschie-
dene Relaisfunktionen (Zeitsteuerung und/oder erweiterte Schaltfunktion)

- Tur6ffnung durch: Zugangscode, Transponder oder Zugangscode + Transponder; Kombination beliebig fiir jeden einzelnen
Speicherplatz programmierbar

- Normale Relais-Schaltfunktion: Einschalt-Zeitsteuerung 0,5 s bis 99,5 s oder Wechsel bei jeder Auslosung (Toggle)

- Erweiterte Relais-Schaltfunktion: Wahlweise Relais dauernd ein, aus oder Wechsel bei jeder Auslosung (Toggle)

- Klingelfunktion bleibt erhalten: Auslosung durch Klingeltaster, Klingelansteuerung iiber Schaltrelais

- Klingeldauer fiir 0,5 s bis 99,5 s oder fiir Dauer des Tastendrucks (max. 20 s) programmierbar, Sturmklingelsperre

- Zugangsbeschrankung fiir jeden Speicherplatz fiir einen bestimmten Tageszeitraum und bestimmte Wochentage moglich

- Interne Uhr mit Datum, Pufferung mit Gold-Cap bei Stromausfall

- Dauernde Datenspeicherung im EEPROM (Datenerhalt bis 10 Jahre ohne Betriebsspannung)

- Hardware-Programmiersperre in der Inneneinheit

- Sabotageschutz durch verschliisselte Dateniibertragung und Datenverarbeitung in der Inneneinheit (Steuereinheit)

- Anschluss der Aueneinheit liber 2-Draht-Leitung

Eingabe-Terminal (Aufieneinheit)

D3] TP geritespezifisches LC-Display
TASTALULT ..ttt ettt eh bt eaesh e bt be s a ettt et et et et eateb e ebeebeebeebeeaeebeebesbe st e be b e naeneen 16-Tasten-Folientastatur
TTaNSPONACTITEGUEIIZ ... .eevieiieieeie ettt ettt ettt et et ete et e steeneeeseenaesseensesseenseeseenseessenseeneanseensenssansesneensesaeensesneenseennensens 125 kHz
SPANNUNGSVEISOTZUNG: .....eeuviiieniienieiieiieeieeieeeeeeeeneentesneesaesneenseeneennens 12 V bis 24 V AC/DC iiber Inneneinheit, Polung beliebig
SOMAUTNANINE: ...ttt h ettt et et e bt ea e et e ea e e s bt ea e e sbeemte e bt embeebeenbeebeenteeseebeeneenaeeneesaeeneas 30 mA
ANSChITSSE: ..oovviiieiieieeieceeeeeeceee e 2-Draht-Leitung fiir Versorgungsspannung und Dateniibertragung; Klingeltaster
ADBMESSUNZEN (BXHXT): 1..vieiieiiiiieieetieieett ettt sttt et et e eteete et ebeessesseesaesseessesseensesssensesssensesssensenssensenssensenns 198 x 65 x 53 mm
Steuereinheit (Inneneinheit)

Schaltrelais: .........ccooceeeennennee. 2 x Schaltrelais, Schaltspannung max. 42 V bei 1 A Strombelastung (1x Tiroffner; 1 x Klingel)
SchaltZeit: .......cooovvvviiiiiiiiiiiiieeee e 0,5 s bis 99,5 s, zusitzlich bei Tiroffner: Toggle-Betrieb, Dauer-Ein, Dauer-Aus
SPANNUNZSVETSOTZUNG: .....eevveeveerierierieereereeteeseeteeseeseeseessesssessesssessesssessesssessesssessessesseenes 12 V bis 24 V AC/DC, Polung beliebig
SErOMAUTNANINIE: ......eiiiiitiitii ettt ettt b e bt sttt b et et et e b e st es b esees e eheeb e ebeea e eb e e bt sbeeb e b e sbene et ensententen 100 mA
Anschliisse: ........ccouvenenee. Spannungsversorgung; 2 Relais-Umschaltkontakte, potentialfrei; 2-Draht-Leitung zur Aulleneinheit
ADBMESSUNZEN (BXHXT): ...vieiiieiieiieiieit ettt et e e et et e este st eneeeseeseesseensesneensesneenseeneensesnsensennsenseens 100 x 90 x 26 mm

tems (siehe ,,ELVjournal“ 4 und 5/2000).
Auch solche (Funk-) Steuerungen wie
das weltweit per Telefon zu befehligende
ELV-PTZ-105-Funksystem, das intelligen-
te ELV-Funkschaltsystem FS 10, das ELV-
Funk-Energiemonitorsystem 2000, pro-
grammierbare Heizkorperregler und eben-
so programmierbare Jalousiesteuerungen
machen das Leben nicht nur angenehmer,
sondern schaffen auch Sicherheit.
Damitsind wir beim Thema: Derbeque-
me und sichere Zugang zu Haus und Woh-
nung ist heute mehr denn je ein wichtiger
Bestandteil der Wohnqualitdt. Ein gutes
Schloss hélt nicht nur Einbrecher ab, son-
dern muss auch einfach und leicht zu be-
dienen sein. Wer einmal das Erlebnis hatte,
eine Hauspforte in der Toskana mittels der
dort oft immer noch iiblichen mittelalterli-
chen Schliissel zu 6ffnen, weill im tigli-
chen Gebrauch ein modernes, mechani-
sches Hightech-Schloss in der eigenen
Haustiir zu schitzen. Noch besser wire es
natiirlich, wenn man den lastigen Griff
nach dem Schliissel bei vollen Hénden
nach dem Einkauf, das Suchen nach dem
Schliisselloch im Dunkeln oder die ,,simp-
le” Einbruchsgefahr iiber das herkdmmli-
che mechanische Tiirschloss ebenfalls
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durch einen komfortablen elektronischen
Helfer kompensieren konnte.

Derartige Zugangssysteme sind nicht
neu. Es gibt sie seit vielen Jahren bereits im
Industrie- und sonstigen gewerblichen
Bereich. Dort begegnen sie uns als Code-
Tastenschloss, als Chip- oder Magnetkar-
tenschloss und heute auch schon als Off-
nungssystem mit Fingerlinienerkennung
oder Iris-Identifizierung. All diese Syste-
me haben fiir die Nutzung mehrere, in ihrer
Gewichtung verschieden verteilte Nach-
teile fiir den Privateinsatz: Sie sind entwe-
der sehr teuer (bei den oft sehr hohen
Sicherheitsanspriichen in Forschung, Ver-
waltung und Industrie ein zu vernachléssi-
gender Faktor) oder sehr aufwéndig zu
installieren (erfordern eine eigene, ge-
schiitzte Verkabelung und Installation
durch den Fachbetrieb).

Ausgehend von den mittlerweile jahre-
langen Erfahrungen auf dem Gebiet der
industriellen Zugangs- und Zeiterfas-
sungstechnik hat ELV nun in direkter Ab-
leitung seiner Industrietechnik-Sparte ein
dullerst universell einsetzbares Zugangs-
kontrollsystem, das TAC 100, fiir den
Privatbereich entwickelt, das sicher alle
derzeit denkbaren Wiinsche an eine kom-

fortable und sichere Zugangseinrichtung
erfiillt.

Das System ist aufgrund der sehr siche-
ren und professionellen Ausfithrung dar-
iiber hinaus auch im gewerblichen und
Biirobereich einsetzbar und kann so man-
cher Biirogemeinschaft oder dem Hand-
werksbetrieb die immer wihrende Neuan-
fertigung, Aufbewahrung und Verwaltung
von vielen Schliisseln ersparen.

»Sesam offne Dich” nach Profi-Art

Die Suche nach dem Hausschliissel ist
damit vorbei - ein nur in die Ndhe der
AuBleneinheit zu bringender, kompakter
Transponder 16st drahtlos den elektrischen
Tiirdffner aus. Hat man den Transponder
einmal nicht dabei, darf auch ein individu-
eller Code das ,,Sesam 6ffne Dich” iiber-
nehmen. Will man ganz sicher gehen, kann
mandas TAC 100 auch so programmieren,
dass es den elektrischen Tiirdffner nur frei-
gibt, falls derrichtige Transponder und der
richtige Code das System aktiviert haben.
Damit kann man auch mehrstufige Sicher-
heitskonzepte realisieren, etwa, wenn man
bestimmte Bereiche nur fiir Befugte 6ffnen
will.
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Bild 1: Die prinzipielle
Einbindung des TAC 100
in die Hausinstallation

Sichere Verbindung

Damit sind aber beileibe nicht alle Fea-
tures des intelligenten Systems aufgefiihrt.
Da wir es heute zunehmend auch mit
intelligenten Einbrechern zu tun haben,
die statt mit Brecheisen mit elektrischen
Helfern ,,anriicken” (z. B. elektrischen
,.Riittlern” fiirmechanische Schldsser oder
Dekodierern fiir einfache Zahlen- oder
Magnetkartenschlosser), ist die Verbin-
dung zwischen unvermeidlicher Aullen-
einheit und Innen- (Steuer-) Einheit mit
verschliisselter Dateniibertragung realisiert.
Da bringt das Uberbriicken wie bei einem
herkdmmlichen Zahlenschloss schlicht
nichts!

Einfache Installation

Ein weiterer Vorteil des TAC 100 ist die
auBerstunkomplizierte Installation des Sys-
tems. Es wird einfach in eine vorhandene
und iibliche 3-Draht-Installation (2-Draht-
Klingelleitung plus eine Ader fiir den er-
forderlichen Tiirdffner) von Klingel- und
Tir6ffneranlagen eingefiigt und kann so-
gar seine Betriebsspannung direkt vom
vorhandenen ,,Klingeltrafo” bezichen.
Wie das erfolgt, werden wir noch detail-
liert fiir die verschiedenen, iiblichen Haus-
installationen im Abschnitt ,,Installation”
besprechen. Die prinzipielle Anordnung
ist in Abbildung 1 gezeigt. Es ist also fiir
die Inneneinheit nur noch ein giinstiger
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Montageplatz zu finden, an dem alle beno-
tigten Leitungen der Hausinstallation zu-
sammenlaufen. Praktischerweise wird dies
meist in der Ndhe des Klingeltrafos bzw.
ander Verteilerdose in Eingangsnihe sein,
da hier alle diese Leitungen ,,vorbei lau-

2

fen”.

»intelligente” Klingel & Co.

Dass dabei alle bisher vorhandenen
Funktionen wie Klingel und manuelle Tiir-
Offnung erhalten bleiben, versteht sich
von selbst. Im Gegenteil, diese werden
durch das TAC 100 noch komfortabler
gestaltet.

Da ist zunéchst die erweiterte Tiirklin-
gelfunktion. Sie erlaubt es dem Nutzer,
eine variable Klingeldauer zwischen 0,5 s
und 99 s zu programmieren. So kann man
etwa Sturmklingeln wirksam verhindern,
aber auch eine lang anhaltende Signalisie-
rung fir Hérbehinderte oder fiir weitlaufi-
ge Gelédnde, etwa noch mit Arbeitsldarm,

Bild 2:

Das Innere eines passiven
Transponders mit Mikrochip, Konden-
sator und Antennenspule

ermoglichen. Selbstverstindlich kann man
auch iiber die normale Betriebsart mit Mo-
mentkontakt verfiigen.

Ebenso ist die Funktion des Schaltkon-
takts programmierbar, der origindr wohl
meist einen elektrischen Tiirdffner ansteu-
ernwird. Diese Programmierung lasst wahl-
weise eine Aktivierungszeit zwischen 0,5 s
und 99,5 s, ein Dauer-Ein- oder Ausschal-
ten oder ein Umschalten bei jedem Trans-
ponder-,,Kontakt” zu. Damit ist das
TAC 100 auch als Zugangs- bzw. Ein-
schaltkontrollsystem fiir bestimmte, gegen
unbefugten Zugang bzw. Inbetriebnahme
zu sichernde Bereiche einsetzbar. Ein Bei-
spiel fiir Dauer-Aus bzw. Dauer-Ein wire
die befugte Inbetriebnahme einer bestimm-
ten Maschine. Auch ein Hoftor wire so
tagstiber dauernd offen zu halten und abends
ebenso dauerhaft zu verschlieBen.

Missbrauch ausgeschlossen
Auch ein Transponder kann, wie der
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Bild 3: Das Block-
995178201 schaltbild fiir den
internen Aufbau des
Takt- Transponders
Abtrennung
Takt
L 2
Spule 1 O | ACH |—|
Vollwellen- Ablauf- Daten-
C+/-5% == At — - h
* Gleichrichter Steuerung Speicher
Spule 20 * |ACZ
y
Daten- Serieller
Modulator Daten-
ausgang
Daten-
Modulations- Encoder
Steuerung

normale Schliisselbund, verloren gehen
oder gestohlen werden. Bemerkt man den
Verlust rechtzeitig, so ist das Zugangskon-
trollsystem ganz einfach gegen Missbrauch
zu schiitzen, indem man diesen Transpon-
der aus dem System 16scht.

Findet er sich spater wieder an, ist er
bequem erneutin das TAC 100 einbindbar.
Dies sollte jedoch nur erfolgen, wenn eine
zwischenzeitliche Inbesitznahme durch
Unbefugte, die theoretisch die im Trans-
ponder gespeicherte Identifikationsnum-
mer auslesen konnten, ausgeschlossen
werden kann.

Bei gesteigerter Verlustgefahr, etwa bei
Schulkindern, kann man die mehrstufige
Sicherung durch eine zusétzliche Codeein-
gabe an der Tastatur der AuBleneinheit in-
stallieren. So sind dann sehr einfach auch
langer unbemerkt gebliebene Transpon-
derverluste zu kompensieren.

Das TAC 100 en détail

Das Zugangskontrollsystem besteht, wie

bereits erwdhnt, aus einer Innen- und
AuBeneinheit (Terminal) sowie den zuge-
horigen bis zu 15 Transpondern.

Transponder -
Technik auf engstem Raum

Ohne hier néher auf die detaillierte Ar-
beitsweise des eingesetzten Silway-Trans-
ponders eingehen zu wollen (eine aus-
fiihrliche Beschreibung finden Interessier-
teim ,,ELVjournal“ 5 und 6/1999 im Rah-
men der Artikelreihe ,,Beriihrungslose
Identifikation mit Transpondern™), so sind
zum Verstiandnis des Gesamtsystems doch
einige grundsitzliche Ausfithrungen not-
wendig.

Der Transponder ist ein hybrides Bau-
element, das aus einer Chipkonfiguration
aus Mikrocontroller und Festwertspeicher,
einer Antennenspule und einem Konden-
sator besteht. Wie eine solche Anordnung
aussieht, zeigt Abbildung 2, wahrend Ab-
bildung 3 das Blockschaltbild fiir den in-
ternen Aufbau des Transponders darstellt.
Seine Betriebsspannung erhélt der Trans-

ponder iiber die Antennenspule der Lese-
einheit durch induktive Kopplung. Hier-
iiber erfolgt auch die Dateniibertragung
vom Transponder (Abbildung 4).

Jeder Transponder enthélt in seinem
ROM eine eigene, fest programmierte Iden-
tifikationsnummer, die bei der Program-
mierung des Systems in den Speicher des
Hauptprozessors iibernommen wird und
fortan zur Identifikation des Transponders
dient.

DieLeseeinheitim Terminal des TAC 100
besitzt ebenfalls einen Schwingkreis in
Form einer Antennenspule mit Kreiskapa-
zitdt als ,,Frontend”. Befindet sich in deren
Néhe ein auf ihre Resonanzfrequenz abge-
stimmter Transponder, erfolgt eine induk-
tive Kopplung beider Schwingkreise. Der
Schwingkreis im Terminal wird hierdurch
belastet (verstimmt), was der Demodula-
tor des Lesemoduls sofort erkennt und
auswertet. Es erfolgt das Auslesen des
Identifikationscodes aus dem Transpon-
derund dessen Weiterleitung zum Mikro-
prozessor der innen installierten Steuer-

Mikrocontroller
und Schnittstelle
oder Display

Auswerte- Schreib-
elektronik Lese-
mit Einheit induktive

Bild 4: So funktioniert
ein Transponder-
system grundsatzlich

Energie+(Daten)
—_—

Kopplung

Antennenspule
Schwingkreis

Transponder-

chip

--—
Daten

995178204A
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einheit. Dieser priift die Giiltigkeit der
Daten, vergleicht den empfangenen Code
mitdem im eigenen Speicher vorhandenen
Identifikationscode und aktiviert, nach Prii-
fung, ob weitere Zutrittsbedingungen hin-
terlegt und ausgefiihrt wurden, die Schalt-
stufe.

Die gesamte Transpondertechnik befin-
det sich in einem nur 3 mm flachen Gehau-
se, das iiber eine Ose an einem iiblichen
Schliisselring befestigt werden kann (Ab-
bildung 5).

Entsprechend dem Einsatzzweck ist die
Reichweite des Transpondersystems auf
wenige Zentimeter begrenzt, umungewoll-
te Auslosungen zu vermeiden. Entweder
muss man also mit dem Transponder in der
Tasche nahe an die Auleneinheit herantre-
ten oder aber den Transponder entspre-
chend nahe an die Aufleneinheit bringen
(Abbildung 6).

Das AuBenterminal

Das Auflenterminal (Abbildung 7) ist als
robustes, spritzwassergeschiitztes Wand-
gerit ausgefiihrt, das aufgrund seiner Fo-
lientastatur auch bis zu einem gewissen
MaBe vandalismussicher ist. Es entstammt
direkt der ELV-Industrietechnik-Sparte
und hat sich mit seiner Ergonomie und
mechanischen Ausfithrung bereits tau-
sendfach im harten Industrie- und Gewer-
beeinsatz als Zeiterfassungssystem be-
wihrt. Es beherbergt die Lese-Einheit des
Transpondersystems und eine Steuerpro-
zessor-Einheit, die das grofle, zweizeilige
LC-Display, die Tastatur, die akustische
Ausgabe und den Datentransfer zur Innen-
einheit verwaltet bzw. realisiert. Der Pro-
zessor verfiigt auch {iber eine Systemubhr,
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Bild 5: Passt bequem noch an den
Schliisselbund - der nur 3 mm flache
Transponder

deren Zeitdaten als Grundlage fiir das
Zeitmanagement des TAC 100 dienen.
Bei Stromausfall erfolgt durch einen klei-
nen, internen Energiespeicher (Gold-Cap)
der Weiterbetrieb der Uhr, um nach Span-
nungswiederkehr das Zeitregime des Sys-
tems unbeeinflusst weiterfithren zu kon-
nen.

Innerhalb des mit Spezialschrauben ver-
schlossenen Gehéduses erfolgt auch der si-
chere, zugriffgeschiitzte Anschluss der
zweiadrigen Leitung zur Inneneinheit (dies

Bild 6:

Bequem und sicher -
kontaktlose Ausléosung
tiber den Transponder

wird in der Regel die normale, vorhandene
Klingelleitung sein) sowie der ebenfalls
zweiadrigen Leitung zum Klingeltaster.
So muss die vorhandene Klingelleitung
tatsdchlich nur aufgetrennt bzw. je nach

Bild 7:

Robuste AuBBen-
einheit mit
groBem LC-
Display und
weitgehend
vandalismus-
sicherer Folien-
tastatur

Montageort des Terminals verldngert wer-
den.

Das grofie LC-Display zeigt in seiner
oberen Zeile im Bereitschaftsbetrieb die
Uhrzeit, in der unteren Zeile Wochentag
und Datum an. Bei Aktivierung entweder
durch Codeeingabe oder den Transponder

erfolgt hieriiber, ebenso wie bei der Pro-
grammierung, die gesamte Kommunikati-
on mit dem Nutzer.

Im Terminal sind also keinerlei Intelli-
genz zur Codeauswertung, keine Schalt-
stufen oder Leitungen zum Tiirdffner un-
tergebracht - es ist schlicht manipulations-
sicher!

Unauffalliges Hirn

Das Herzstiick des TAC 100 findet man
in einem unauffilligen Installationsgehéu-
se, das sicher gegen den Zugriff Unbefug-
terim Inneren des Gebdudes montiert wird.
Hiersitzt der Hauptprozessor, der die Iden-
tifikationscodes, die Zugangscodes, die ein-
zelnen Berechtigungen, Zeitkonten usw.
verwaltetund in einem Flash-EPROM spei-
chert, der auch den Datenerhalt bei Strom-
ausfall sichert (theoretisch bis zu 10 Jahren
und mehr). Auch die Schaltstufen und die
entsprechenden Anschliisse fiir die Leitun-
gen zum Klingeltrafo, zur AuBleneinheit,
zur Klingel und zum Tiirdffner sind hier
platziert. Und schlieBlich sind nur hier die
wichtigen Programmier-Jumper erreichbar,
die allein eine Anderung der Zugangs-
codes, anderer Berechtigungen sowie der
Schaltparameter vom Terminal aus mdg-
lich machen.

Die Spannungsversorgung kann wahl-
weise durch eine Gleich- oder Wechsel-
spannung im Bereich zwischen 12 V und
24 V erfolgen. Vorwiegend wird man in
vorhandenen Anlagen eine Wechselspan-
nungsversorgung vorfinden, die ohnehin
meist im Sinne der Bedienfreundlichkeit
die bessere Wahl ist. Denn nur dann hort
man das charakteristische Schnarren des
Tiirdffners, das signalisiert, dass die Tiir
jetzt entriegelt ist. Bei anderen Anwen-
dungen kann aber auch genau das Gegen-
teil gefordert werden, also ist auch eine

Gleichspannungsversorgung moglich.
Damit haben wir die einzelnen Kompo-
nenten des TAC 100 kennengelernt und
wollen uns im ,,ELVjournal* 3/2001 den
umfangreichen Programmiermdoglichkei-

ten des Systems sowie der Installation wid-
men.
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