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Wer strafrechtlich verfolgt wird

> GegenmaBfnahmen
=) Sanktionen (strafrechtliche Folgen)

Was strafrechtlich verfolgt wird

> ,klassisches“ Strafrecht

> Immaterialgiiterstrafrecht
> Urheberrecht
> Patentgesetz
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‘Wer strafrechtli h verfolgt wird ...

/ Mitarbeiter\
-iInnen

N

ITSV als leitende

~Verband* Angestelite
> wir Alle (BL, GF
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Vorsatzdelikte:

™
>lUrheberrechtsgesetz >Musterschutzgesetz
>Patentgesetz >/GebrauchsmusterG
>Markenschutzgesetz >Strafgesetzbuch

B,,unmittelbarer“ Tater

B, mittelbare*“ Tater
> Bestimmungstater
> Beitragstater




tlich strafbar sind

-haftsfiihrer, Bereichsleiter) ...

Unterlassungsdelikte:

>Urheberrechtsgesetz >Musterschutzgesetz

>Patentgesetz >)GebrauchsmusterG
>Markenschutzgesetz
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wEbenso ist zu bestrafen, wer als Inhaber oder
Leiter eines Unternehmens einen im Betrieb des
Unternehmens von einem Bediensteten oder
Beauftragten begangenen Eingriff |[...] nicht
verhindert.*

Freiheitsstrafe bis zu zwei Jahren

k Ideen, die wirken. | II;EH‘
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‘erichtlich strafbz

/B Tat \

>) zugunsten Unternehmen oder
> durch Verletzung Unternehmenspflicht begiinstigt

8 Tater
>} Entscheidungstrager (GF, AR, SVT)
> rechtswidrig und schuldhaft (fahrlassig oder vorsatzlich)
>) Mitarbeiter (GF, BL, MA)
> schuldhaft und

> aufgrund Organisationsverschulden von Entscheidungs-
trager ermoglicht bzw. begiinstigt (keine MaBRnahmen zur
Verhinderung solcher Taten)

\B Geldstrafen bis zu 1,8 Mill. EURO /
Ideen, die wirken. | | .
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Betriebs- Dienst-
vereinbarungen anweisungen
Kontrolle,

organisatorische

und/oder personelle
MafRnahmen

@

Begleit- Information
mafRnahmen bzw. Ausbhildung




rne Kontrollsysteme

Beschaffung

Daten- Brand-
sicherheits- schutz-
vorschrift ordnung

MA-
Checkliste

Handy-
nutzung




Kontrollsysteme

Aufwandser-
fassung

Schichtbe-

Mitarbeiter- trieb und
vorsorge- Rufbereit-
kasse schaft

Arbeitszeit
und
Homeoffice

(E-Mail und
Internet-
nutzung)

Remote-
Wartung
Clients




rne Kontrollsysteme

Datenschutz
u.
Gesundheits-
telematik

Mitarbeiter-
Mappe

Arbeitnehmer-
schutz

Vergabe-
recht




B ,klassische*
Folgen
Geldstrafe
Haftstrafe

B dariiberhinaus-
gehende Folgen
Finanzielle Folgen
Strafregistereintrag
negative Publicity

Unternehmensstill-
stand

Ideen, die wirken. | Id@).




B8 finanzielle Folgen:
=) Urteilsveroffentlichung

>) Schadenersatz
(materiell/immateriell)

>) Herausgabe des
Gewinns

>) Entgeltanspruch
>} Auftragsentgang

~
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Die strafrechtli

-

B Strafregistereintrag:
> Entlassung

> Job -
Bewerbungsnachteil

>} Ausschluss von
Ausschreibungen

>) Verlust der Gewerbe-
berechtigung

\_ /




Die Presse.com

-= Wirtschaft / OGB&Bawag

Eb-Wet bewerbskommizsarnn Neelie Kroes: Verwunderung” in
Bruzsel Gber die Stastzhaftung furdie Bawag. | () AP

Bawag: E
verstimmit
(diepresse.com) 26, 06,2005

- am

tiber Staatshaftung

Die EU-Kammission wird veraussichtlich srst im
September (ber die Staatsgarantie ven 200 Mic. Eure
zur Rettung der Gewerkschaftsbank Bawag P.SKL
entscheiden. mehrs=

Gewerkschaft: FSG
beklagt dffentliche
"Demiitigung"

(e Presse} 7 2806, 2006

Bricf an Spitzenfurkticnire der
Gewerkschaft, F&G-Chelf Beck
wverzichtet auf Kandidatur fur
Mationalrat.

GESTURZTE POLITIKER

Riickblicks Hoch gestiegen und
tief gefallen

MELDUNGSUIBERSICHT
Bawag: US-Vergleich Fir reinen Tisch

Wirtschaft

Bawag: Herrn Elsners
Geschiiftsfreunde
{Die: Presse} / 30.06:2006

Cer Bawag-Aufsichtsrat wird in
der Affare auf imrer die
gleichen Mamen stefen.

b "Sind erster Gewinner
der Bawag-Krise"

Bawag-Affire: Bank
muss his Herhst zittern
(Die Presse) f 29.06.2005
Refco-Wergleich wackelt; EL
entscheidet Gber Haftung erst

im Herbst; Werkauf diirftesich
verzigem.

Bawag-Vergleich:
Entscheidung am
Freitag

{diepresse. com} / 28:06.2006
Moch irmmer fehlt die
Unterschrift unter dem
Wergleich der Bawag mit den

Glaubigern des Us-Brokers
Refco.

b Refco-Vergleich sichert
Bawag

"Stiftungs-Tresore” von
Elsner sind zu knacken
(Die Presse) / 2B.06.2006

Bawag,/DGE-Skandal. Ein
druckfrisches GGH-Urteil
ermoglicht nun Glédubigern,
bezssar auf diz in
gsterreichischen
Privatstiftungen versteckien
Yerimbgenswerte zuzugreifen.

T

negative )
Presseschlagzeilen

>) Verlust des guten
Rufes

>) Verlust der
Glaubwirdigkeit

> Verlust der
Kreditwurdigkeit

>) Verlust von Kunden

~




Unternehmensstillstand
- Arbeitsausfall

>) Beschlagnahme von
PC's

>) Beschlagnahme von
Unterlagen

=) Untersuchungshaft

>) Einstweilige Verfiigung

/




BHaft
B_Geldstrafe finanzielle Folgen: Strafregister

E % BUrteilsveroffent- BJob-

lichung -

BSchadenersatz
(materiell/ immateriell) i

BHerausgabe des rg

gsnachteil

schluss von
sschreibungen

BVerlust der
Gewerbe-
berechtigung

BEntlassung

o

Gewinns

BEntgeltanspruch 0
BAuftragsentgang
®,

é\

Die Presse.corm Wirtschaft
-> Wirtschaft / GGB&Bawag . .
]éawe;]g:fﬂ;rruﬁ]‘sners ne atlve P Unternehmensstlllstand
eschiftsfreunde
(Die: Presse) / 30.06,2006

| Arbeitsausfall

Der Bawag-Aufsichtsrat wird in
der Affare auf immer die
gleizhen Namen stober.

¥ "Sind erster Gewinner X
der Bawag-Krise”
Bawag-Affire: Bank ‘ g e n R u feS

in muss bis Herhst zittern
o . el e BVerlust der
Li::f:ﬂfﬂ“}tzs iR i Herbst, Verkauf d\;;{e\iir G | au bW u rd | g ke't

BBeschlagnahme von PC’s

BBeschlagnahme von
Unterlagen

BUntersuchungshaft
BEinstweilige Verfigungen

werzigem,

Die EU-Korvimi rd veraussichtlich arst im
‘-l ! - aatsgara i e v e Y_;, i L
Eiiﬁmﬁ.i suisrkschaftsbank Bawag .5 K. E;‘t‘;g . T aVerI u St d er
Gewerkschaft: FSG " 28:06.2006 K red | tW u rd | g ke| t
beklagt Gffentliche &9 s el fehit die
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"Demiitigung" hrift unter dem

Rich der Bawag mit den
1big S rs

(0 Presse) 1 28 96,2005 A g BVerlust der
Brief an Spitzenfunktionare der Refco.
Gewerkschaft, FSG-Chef Beck
verzichtet auf Kandidatur fir K d
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GESTURZTE POLITIKER' \
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Besser auf die in
Bsterreichischan
Privatstift
Yermoger

UBERSICHT

gensv
a: US-Vergleich fiir reinen Tisch



‘Was strafrechtlic| verfolgt wird:

Auswahl an Delikten

&
"J',. o r".—h}

/B Internet ist KEIN straffreier Raum \
B weites Wirkungsfeld -> Offentlichkeit

8 Ehrenbeleidigungsdelikte u.a.
> Uble Nachrede (FS bis zu 1 Jahr!)

> Vorwurf einer schon abgetanen gerichtlich strafbaren
Handlung

> Beleidigung

> Verleumdung

> Herabwiirdigung religioser Lehren

> Herabwiirdigung des Staates und seiner Symbole

8 Vermogensdelikte
> Betrug (E-Commerce)

K 5 Kreditschadigung //f.
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Was strafrechtlich -

‘Auswahl an Del

/B Privatsphare und Berufsgeheimnisse \

> Verletzung Briefgeheimnis u. Unterdriickung von Briefen

> Unterschlagung oder Unterdriickung eines Schriftstiickes vor
Kenntnisnahme durch den Empfanger -> Brief = eMail)

>} Verletzung von Berufsgeheimnissen (Gesundheitsdaten!)
Auskundschaften von Geschafts- /| Betriebsgeheimnissen

8 andere
Gefahrliche Drohung
Aufforderung zu mit Strafe bedrohten Handlungen
Verhetzung
Gebrauch fremder Ausweise (Biirgerkarte, e-card)

8 Delikte in Verbindung mit Daten und Datennetzen

\ Ideen, die wirken. [
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Computersystem: einzelne und verbundene
Vorrichtungen, die der automationsunterstiitzten
Datenverarbeitung dienen

Computernetzwerke und einzelne Computergerate

Daten: personenbezogene und nicht personen-
bezogene Daten sowie Programme

Telekommunikation: technischer Vorgang des
Aussendens, Ubermittelns und Empfangens von
Nachrichten jeglicher Art in der Form von Zeichen,
Sprache, Bildern oder Tonen mittels dazu dienender
technischer Einrichtungen /




S 119 StGB

Verl_é*tzyng T ekommunikationsgéheimnis
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Strafbar ist, wer sich

unbefugt vom Inhalt einer Nachricht Kenntnis
verschafft

auf dem Ubermittlungsweg

mittels Nutzung einer speziellen Vorrichtung (auch
Software)

> Ubermittlungsweg: Telekommunikation oder
Computersystem

> keine Schadigungsabsicht

> FS bis zu 6 Monaten oder GS bis zu 360 TS
\ > Erméachtigungsdelikt

_/




§ 118a StGB

Wide:ﬁfechtli or Zugriff auf ein COmputérsystem

>

s N

8 unbefugt Kenntnis von in einem Computersystem
gespeicherten Daten verschafft

8 indem er spezifische Sicherheitsvorkehrungen
uberwindet

8 und die Daten in Gewinnerzielungs- und/oder
Schadigungsabsicht nutzt

trafbar ist, wer sich

> FS bis zu 6 Monaten oder GS bis zu 360 TS
> Ermachtigungsdelikt

L /




§ 119a StGB

Chliches Abfangen von Daten

/Strafbar ist, wer sich \

8 unbefugt Kenntnis von Daten verschafft

B auf dem Ubermittlungsweg durch Nutzung
spezieller Vorrichtung oder

8 durch Auffangen elektromagnetischer Abstrahlung

8 und die Daten in Gewinnerzielungs- und/oder
Schadigungsabsicht nutzt

> Ubermittlungsweg: Computersystem

>) FS bis zu 6 Monaten oder GS bis zu 360 TS
> Ermachtigungsdelikt

\_ /




Datenbeschadigung

(s

& Daten beschadigt

8 durch Veranderung, Loschung, sonstige Unbrauch-
barmachung oder Unterdrickung

trafbar ist, wer

> Sonderfall der Sachbeschadigung
>} Zerstorung Datentrager: Sach- und Datenbeschadigung

> FS bis zu 6 Monaten oder GS bis zu 360 TS
> Schaden > 3.000 €: FS bis zu 2 Jahren od. GS biszu 360 TS
> Schaden > 50.000 €: FS von 6 Monaten bis zu 5 Jahren

S /




*’ § 126b StGB

Storung der Fun tionsfahigkeit eines Computersystems

-

Strafbar ist, wer \

B die Funktionsfahigkeit eines Computersystems
schwer stort

B8 indem er Daten eingibt oder libermittelt

= Angriff richtet sich auf Storung System selbst
(nicht: Daten)

>} keine Schadigungsabsicht

> Computerviren, Spamming, Trojaner

> FS bis zu 6 Monaten oder GS bis zu 360 TS

L /




' § 126¢ StGB

Mlssbrauch von Computerprogrammen / Zugangsdaten
=

/Strafbar ist, wer \

8 zum Zweck der Begehung einer der aufgelisteten

strafbaren Handlungen, und zwar:
widerrechtlicher Zugriff auf ein Computersystem
Verletzung des Telekommunikationsgeheimnisses
missbrauchliches Abfangen von Daten
Datenbeschadigung

Storung der Funktionsfahigkeit eines Computersystems
Betriigerischer Datenverarbeitungsmissbrauch

MMM MM M

8 ein Computerprogramm oder
ein Computerpasswort / einen Zugangscode

B8 herstellt, einfiihrt, vertreibt, verauBert, sonst
zuganglich macht, sich verschafft oder besitzt (!)

\ > FS bis zu 6 Monaten oder GS bis zu 360 TS ‘/J‘




§ 147 StGB

Schwerer Betrug

-

o

Strafbar ist, wer

B einen anderen am Vermogen schadigt durch
B Tauschung iiber Tatsachen mittels

> falscher oder verfilschter Urkunden

> falscher oder verfilschter Daten
> aas

>/ FS bis zu 3 Jahren
> Schaden > 50.000 €: FS bis zu 10 Jahren

/




§ 148a StGB

Betrugerlsc er Datenverarbeltungsmlssbrauch

I -'_-h}

/s N

B8 einen anderen am Vermoégen schadigt durch

8 Beeinflussung des Ergebnisses einer automations-
unterstiutzten Datenverarbeitung mittels

> Gestaltung des Programms

> Eingabe, Veranderung, Loschung, Unterdriickung von
Daten

> Einwirkung auf den Ablauf des Verarbeitungsvorgangs

trafbar ist, wer

> FS bis zu 6 Monaten oder GS bis zu 360 TS
> Schaden > 3.000 €: FS bis zu 3 Jahren
K > Schaden > 50.000 €: FS von 1 bis 10 Jahren

Ideen, die wirken. l Iﬁ.



§ 225a StGB

_D_ét_gnféil sChung (elektromsche. Urkunde)

/Strafbar ist, wer \

8 durch Eingabe, Veranderung, Loschung oder
Unterdriickung von Daten

B2 falsche Daten herstellt oder

2 echte Daten verfalscht
B8 zum Beweis eines Rechtes oder einer Tatsache

> Parallelregelung zur Urkundenfalschung

> falsche Daten: stammen nicht von der als Austeller
genannten Person

5] verfilschte Daten: nachtriagliche Anderung des
Inhaltes (auch: Aussteller)

\ > FS bis zu 1 Jahr




'|.-. o . I'-
"{;!}*r".}'

¥

"5'Strafreq,ht: In der Praxis ist daher

/\IORSICHT bei Veroffentlichung im Internet/Intranet: \

Personendaten nur mit schriftlicher GENEHMIGUNG
> Bild, Kontaktdaten, beruflicher Werdegang etc.

KEINE Veroffentlichung personlicher E-Mails

>/ Weiterleitung etc.
KEINE Beleidigungen, Unterstellungen etc.
KEINE Phantasienamen: Verantwortung ilbernehmen

KEINE Dokumente, Bilder etc., die rassistisch,
gewaltverherrlichend oder pornografisch sind

KEIN Download von unsicheren Quellen

EINHALTUNG der Dienstanweisungen und Betriebs-

\ vereinbarungen

Ideen, die wirken. l l
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Geschiitzt sind eigentiimliche geistige Schopfungen
(sog. Werke) auf dem Gebiet der

Literatur (Sprachwerke, Choreografie, Pantomime)
Tonkunst

bildenden Kiinste (Fotographie, Architektur, Grafik)
Filmkunst

Sammelwerke

inkl. Computerprogramme und Datenbanken

8 Schutzerwerb
> automatisch mit Schaffung / Veroffentlichung Werk

8 Schutzdauer
>) 70 Jahre ab Tod des Urhebers oder ab Veroffentlichung
\ 15 Jahre ab Herstellung: Datenbank

N




/B der Urheber hat grundsatzlich das ausschlieBlliche \

Recht sein Werk zu nutzen / verwerten

8 Verwertungsarten
> Bearbeitung (inkl. Ubersetzung)
> Vervielfaltigung
>} Verbreitung
> Vermieten und Verleihen
>} Senden
>} Vortrag, Auffithrung und Vorfiihrung

8 er kann Dritten Nutzungsrechte einraumen
> Werknutzungsrecht: ausschlieBlich und unbeschrankt
> Werknutzungsbewilligung: einzelne Verwertungsarten

K > Offentliche Zurverfiigungstellung (zB. iiber Internet)

Ideen, die wirken.

[ iﬁ(sl%l



e (§ 40a UrhG)

/B Begriff ,Computerprogramm* umfasst \

alle Ausdrucksformen einschliellich des Maschinen-
und Quellcodes sowie das Material zur Entwicklung des
Programms

B8 geschiitzt ist

die durch die Kombination vieler Programmschritte
erreichte, individuell gepragte Problemlosung

nicht aber: das durch ihre Anwendung erzielte
Arbeitsergebnis

8 Schutzvoraussetzung
gewisse Komplexitat

8 Computerprogramm als Diensterfindung
Dienstgeber steht das unbeschrankte Werknutzungs-

K recht zu (Ausnahme: Vereinbarung) /
Ideen, die wirken. | .




e (§40a UrhG)

/B Bearbeitung Computerprogramm \

Individueller Geist des Urhebers als auch des Bearbeiters
kommt zum Ausdruck

8 liegt vor bei
Anpassung an besondere Gegebenheiten beim Anwender

Weiterentwicklung (Bsp. Updates)

B8 Keine Bearheitung liegt vor bhei
geringfiigigen Anderungen
geringfiigiger Umgestaltung
reiner Fehlerbeseitigungen
Anpassungen an geanderte Hardware

Aktualisierungen infolge Anderungen im Anwender-
K unternehmen oder gesetzlicher Bestimmungen
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atenbanken (§ 40f und § 76d UrhG)

-
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B8 Datenbanken sind

> Sammlungen von Werken, Daten oder anderen
unabhangigen Elementen, die systematisch oder
methodisch angeordnet und einzeln mit
elektronischen Mitteln zuganglich sind

B Nicht Bestandteil einer Datenbank

>} sind zur Herstellung und/oder zum Betrieb der
Datenbank verwendete Computerprogramme
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)f und § 76d UrhG)

D atenb.e_l;h'k___e“ (§
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geschiitzt ist ihre Struktur, wenn

eine eigentiimliche geistige Schopfung infolge Auswahl
oder Anordnung des Stoffes vorliegt

B geschiitzt ist ihr Inhalt (= gesammelte Daten selbst),
wenn
Beschaffung, Uberpriifung oder Darstellung des Inhalts

der Datenbank eine nach Art und Umfang wesentliche
Investition erfordert

Schutz der Datengesamtheit oder wesentlicher
Datenteile vor

> unerlaubter Entnahme

\ > unerlaubter Weiterverwendung ;
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Das fréi_,é;’\l_\_lerkn zungsrecht |
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/Nutzung ohne Verglutungsanspruch

B8 Herstellung einzelner Vervielfaltigungsstiicke

(Privatkopie)
gilt nicht fur Software
Reprographie: jedermann zum eigenen Gebrauch
> auch firmeninterner Gebrauch erfasst

Digitalkopie: natiirliche Personen zum privaten
Gebrauch

kein personlicher Gebrauch verlangt, daher
unentgeltliche Weitergabe moglich

keine Veroffentlichung

B8 Sonderproblem Tauschhorse

Upload: in der Regel VerstoR gegen UrhG
Download: strittig

.




s freiewerk“ ungSI’ECht I
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/B freie Werknutzung an Software \

Vervielfiltigung und Bearbeitung erlaubt, soweit fir
bestimmungsgemafle Benutzung durch den zur
Benutzung Berechtigten notwendig

> Vereinbarung uber best.gem. Benutzung moglich
(z.B. Netzwerkversion fiir x User)

> Anpassung an Bediirfnisse Nutzers
Herstellung von Sicherungskopien zulassig
> Dekompilierung in bestimmten Fallen zulassig

> Vervielfaltigung Code eines Computerprogramms
und Ubersetzung der Codeform

8 Zitatrecht
Kennzeichnung

\ Benennung Autor / Quelle Aéﬁ.




an Bild“ / Schutz von Lichtbildern

(§, 73 l.?rh 3 (§§ 3 und 73 UrhG)

.,

4 | . N

8 Recht am eigenen Bild
Schutz des Abgebildeten vor ungewollter Veroffentlichung

> keine Verletzung berechtigter Interessen des
Abgebildeten /| Angehodrigen -> Einwilligung einholen

B8 Schutz von Lichtbildern
Hersteller ist, wer ein Lichtbild aufnimmt
> gewerbsmafig hergestelite Lichtbilder: Firmeninhaber
Schutzfrist erlischt nach 30 Jahren

es ist verboten, Fotos aus Prospekten, Biichern etc.
einzuscannen und weiter zu verwenden

Bewilligung der Vervielfaltigung beinhaltet nicht
Bewilligung der Bearbeitung /

N




/S‘otrafbar ist, wer \

8 in Urheberrechte eingreift durch
unrechtmaBige Werknutzung
Beseitigung /| Umgehung technischer SchutzmafRnahmen
Entfernung oder Anderung von Kennzeichnungen

B8 ebenso haftet Inhaber / Leiter eines Unternehmens

> wenn ein Bediensteter im Betrieb des Unternehmens
einen solchen Eingriff begeht und er ihn nicht verhindert

FS bis zu 6 Monaten oder GS bis zu 360 TS

> gewerbsmafige Begehung: FS bis zu 2 Jahren
Straffreiheit bei Vervielfaltigung zum eigenen Gebrauch
= Privatanklagedelikt
\ > Beschlagnahme

-




”I' échnischer Zuc

Recht auf Privs

.

DRMS

bilden eine
Kontrolle des
Zugriffs auf
Information

und

legen fest, wer wie
oft und wie lange
welchen Inhalit
betrachten darf...

/

angsschutz (§ 90c UrhG)
kopie???

e

technische \
SchutzmafRnahmen
bilden eine Barriere
fur den Zugang zur
Information

und eine
Einschrankung der

freien Werknutzung
>} Anfertigung von
Privatkopien ist
faktisch nicht
moglich
> jede Umgehung ist

rechtswidrig

/
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"0rheber|j,ec_ht: In der Praxis ist daher

"o

in Osterreich sind Werke bis 70 Jahre nach dem Tod des\
Urhebers geschiutzt

fur Bearbeitungen dieser Werke gilt erneut ein Copyright
vor Veroffentlichungen: Einwilligung einholen
Vorsicht bei gescannten Dokumenten

zitieren erlaubt, aber richtig

> Link auf das Originaldokument setzen (Vorsicht bei Frames:
Die Urheberschaft der Seiten muss erkennbar sein!)

bei Verwendung von Grafiken / Bildern darauf achten, ob
sie als ,frei“ deklariert sind

kein Download von unsicheren Quellen

EINHALTUNG der Dienstanweisungen und
Betriebsvereinbarungen
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trafbar ist, wer

B ein Patent verletzt

B8 ebenso haftet Inhaber / Leiter eines Unternehmens

> wenn ein Bediensteter im Betrieb des Unternehmens
einen solchen Eingriff begeht und er ihn nicht verhindert

> Geldstrafe bis zu 360 TS
> Vorsatzdelikt
= Privatanklagedelikt

> Computerprogramme sind keine Patente iS dieses
Gesetzes (-> UrhG anwendbar)

L /




Danke fur lhre
Aufmerksamkeit




